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INTRODUCCION

Derivado de la entrada en vigor de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO, Ley), la cual tiene como objetivo establecer las
bases, principios y procedimientos para garantizar el derecho que tiene toda persona a la
proteccion de sus datos personales que estén en posesion, en este caso de los Sujetos
Obligados.

Sobre el particular, en su articulo primero, la Ley sefiala que son sujetos obligados, en el
ambito federal, estatal y municipal, cualquier autoridad, entidad, érgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, 6érganos autonomos, partidos politicos,
fideicomisos y fondos publicos.

Consecuentemente el Centro de Investigacion en Matematicas, A.C. es sujeto obligado de
la Ley y, por ello, debe observar lo dispuesto por dicho instrumento normativo en el
tratamiento de datos personales que lleve a cabo.

De acuerdo con lo dispuesto por los articulos 29 y 30, fracciones | y VIl de la Ley General, el
CIMAT debera implementar mecanismos para acreditar el cumplimiento de los principios,
deberes y obligaciones establecidos en dicha Ley. La misma dispone que el tratamiento de
datos personales que realicen los sujetos obligados estara regido por ocho principios y dos
deberes. Los ocho principios son: licitud, lealtad, informacién, consentimiento, finalidad,
proporcionalidad, calidad y responsabilidad; mientras que los dos deberes son el de
confidencialidad y seguridad. Estos principios, deberes y derechos imponen una serie de
obligaciones para los sujetos regulados por la Ley, cuya finalidad es que el tratamiento se
realice garantizando la proteccion de los datos personales, con el objeto de respetar el
derecho a la autodeterminacion informativa de los titulares.

Asimismo, la Ley General detalla el alcance y los procedimientos para el ejercicio de los
cuatro derechos que el articulo 16 de la Constitucidon Politica de los Estados Unidos
Mexicanos reconoce a los titulares de los datos personales: acceso, rectificacion, cancelaciéon
y oposicion (derechos ARCO), y reconoce uno mas, el de portabilidad.

El 26 de enero de 2018, se publicaron en el Diario Oficial de la Federacidon los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico (Lineamientos
Generales) cuyo objetivo es desarrollar las disposiciones previstas en la Ley General de Datos
y, con ello, hacer mas comprensible el cumplimiento de los principios, deberes y
obligaciones exigidos en materia de proteccion de datos personales.

En especifico, con relacion al deber de seguridad, el articulo 31 de la Ley General de Datos
sefala que el responsable del tratamiento debera establecer y mantener medidas de
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seguridad de caracter administrativo, fisico y técnico para la proteccion de los datos
personales, que permitan protegerlos contra dano, pérdida, alteraciéon, destruccion o su
uso, acceso O tratamiento no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad.

Al respecto, el articulo 33 de la Ley General de Datos sefala lo siguiente:

Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccion de los
datos personales, el responsable deberd realizar, al menos, las siguientes actividades
interrelacionadas:

l. Crear politicas internas para la gestion y tratamiento de los datos personales, que
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los
datos personales, es decir, su obtencién, uso y posterior supresion,;

[. Definir las funciones y obligaciones del personal involucrado en el tratamiento de
datos personales;

. Elaborar un inventario de datos personales y de los sistemas de tratamiento;

V. Realizar un analisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware,
software, personal del responsable, entre otros;

V. Realizar un analisis de brecha, comparando las medidas de seguridad existentes
contra las faltantes en la organizacion del responsable;
VI. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad

faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de gestiony
tratamiento de los datos personales;

VII.  Monitorear y revisar de manera periddica las medidas de seguridad implementadas,
asi como las amenazas y vulneraciones a las que estan sujetos los datos personales, y
VIIl. Disefar y aplicar diferentes niveles de capacitacion del personal bajo su mando,

dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos
personales.

Por su parte, el articulo 35 de la Ley General de Datos establece como una obligacidon la
elaboracién de un documento de seguridad, que se define -segun la fraccién XIV del
articulo 3 de la Ley General- como el instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.

De conformidad con el articulo 35 de la Ley General de Datos, el documento debera
contener, al menos, la siguiente informacion:

l. El inventario de datos personales y de los sistemas de tratamiento;
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[. Las funciones y obligaciones de las personas que traten datos personales;
[l El analisis de riesgos;

V. El andlisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VIl.  El programa general de capacitacion.

En ese sentido, en cumplimiento de las obligaciones antes descritas, a continuacion, se
presenta el documento de seguridad del INAI con los elementos informativos que establece
el articulo 35 de la Ley General de Datos.

En cumplimiento a lo dispuesto por los articulos 33, fraccion VI y 35, fraccion V de la Ley
General de Proteccion de Dato Personales en Posesion de Sujetos Obligados, y 62 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico, se
presenta el siguiente plan de trabajo para la implementacién de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de gestidony
tratamiento de los datos personales.
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