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Introduccién

El Centro de Investigacion en Matematicas, A.C. (CIMAT) es un Centro Publico de
Investigacion integrado al Sistema de Centros Publicos del CONACYT, dedicado a la
generacion, transmision y aplicacion de conocimientos especializados en las areas de
matematicas, estadistica y ciencias de la computacion.

Para alcanzar sus objetivos, el CIMAT genera conocimiento cientifico a través de la
investigacion en las areas de especialidad del Centro; forma recursos humanos de
excelencia en las areas de matematicas, estadistica y ciencias de la computacioén, a nivel
licenciatura y posgrado y finalmente, fortalece la vinculaciéon con los sectores publico,
privado y social a través del desarrollo de proyectos de investigacion aplicada, de la oferta
de servicios tecnoldgicos y de consultoria, de la imparticion de programas de capacitacion
y de la difusién y la divulgacion de sus areas de conocimiento. Siendo entonces que, el
CIMAT es un ente juridico-administrativo orientado hacia la investigacion cientifica, la
formacién de recursos humanos de alto nivel, el mejoramiento de la competencia
matematica de la sociedad, asi como al apoyo en la solucidn de problemas que competen
a sus areas de interés, busca contribuir al desarrollo cientifico y tecnoldgico de México.

En su actuar, el CIMAT obtiene informacién personal de sus usuarios e integrantes razén
por la que resulta imperante la necesidad de garantizar la proteccion de los datos
personales que se encuentran en su posesion bajo los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad. Ante estas
maximas, el Centro de Investigacidn se compromete a partir de un personal profesional
capacitado a implementar las politicas y programas que fortalezcan el real ejercicio de los
derechos sociales, civiles y democraticos de una sociedad que se encuentra en constante
transformacion.

Aunado a lo anterior, el Centro también ejecuta actos juridicos en materia administrativa,
asi como de tecnologias de informacién y comunicaciones como medios para el ejercicio
de sus atribuciones. En estos actos derivados de su labor adjetiva, claramente el tratamiento
de datos personales es parte del dia a dia institucional.

El CIMAT en su calidad de Sujeto Obligado es el responsable del tratamiento y proteccién
de los datos personales que obtiene o genera de conformidad con lo dispuesto en el articulo
1 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
de tal forma que debe, entre otros, establecer los mecanismos que permitan cumplir con
el principio de responsabilidad y para este fin esta misma legislacion establece la obligacion
de elaborar e instrumentar el Programa de Proteccion de Datos Personales.

En este orden de ideas, el Comité de Transparencia y Proteccion de Datos Personales del
CIMAT comprometido con la funcion de coordinar las acciones necesarias para dar
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cumplimiento a las disposiciones aplicables en materia de transparencia, acceso a la
informacion y proteccion de datos personales en posesidon del CIMAT aprobd en sesion
extraordinaria el presente Programa de Proteccion de Datos Personales en la Segunda
Sesién Extraordinaria efectuada el 5 junio de 2022.

La estructura del Programa es la siguiente: En el primer apartado se presenta un glosario
con los términos en materia de proteccion de datos personales, asi como aquellos que se
mencionan con mayor frecuencia; enseguida se encuentra la introduccion donde se hace
una breve exposicion de los fundamentos y motivos para la elaboracion del Programa y de
su contenido; en el tercer apartado, se establecen Responsabilidades dentro del Programa
de Datos Personales, sefialando los compromisos y responsables en la proteccion de datos
personales dentro de la institucion; en el siguiente punto se expone el alcance del Programa
de Proteccion de Datos Personales, se detallan las areas administrativas a las que obliga el
Programa; por su parte, en el apartado quinto, se establecen las politicas de gestion para la
obtencidén, uso y eliminacién de datos personales; en el punto seis se distingue la
metodologia para efectuar revisiones y auditorias al programa, en el punto siete da cuenta
de las propuestas de acciones de mejora, para finalizar en el apartado ocho con el
establecimiento de sanciones en caso de incumplimientos o infidencias.
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Glosario de términos

e Area competente: Area administrativa, personal cientifico y tecnolégico, areas
ejecutoras de programas (académico, administrativo de vinculacion o cualquier otro),
area prestadora de servicios o cualquier otra, que de forma fisica o a través de sistemas
o plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia y, a la
gue derivado de sus funciones se le confieren atribuciones especificas previstas en los
Estatutos Sociales del Centro de Investigacion en Matematicas, A.C, Manual de
Organizaciéon, Manuales Administrativos de Aplicacion General, oficios o instrumentos
equivalentes y que estén facultadas para realizar actividades por las que dan
tratamiento de datos personales de particulares;

e Auditoria voluntaria: Proceso sistematico, independiente y documentado, iniciado por
solicitud de la Comité de Transparencia y Proteccion de Datos Personales del CIMAT al
Instituto, enfocado a evaluar la adaptacidn, adecuaciéon y eficacia de los controles,
medidas y mecanismos implementados por las areas administrativas del Centro para el
tratamiento de datos personales, para la obtencidn de evidencia que permita
determinar su conformidad con las disposiciones previstas en la Ley General y demas
normativa aplicable;

e Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
y evaluarlas de manera objetiva para determinar el grado de cumplimiento de los
criterios preestablecidos para la misma;

e Aviso de privacidad: Documento de forma fisica, electronica o en cualquier formato,
que es generado por la Unidad de Transparencia del CIMAT a solicitud del Area
Competente y puesto a disposicion de los titulares de los datos personales, a partir del
momento en el cual se recaben sus datos personales, con el objeto de informarle los
propositos y alcance en el tratamiento de los mismos;

e Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia
de la forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion;
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e Bloqueo: La identificacién y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propodsito de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el plazo de prescripciéon legal o
contractual de éstas. Durante dicho periodo, los datos personales no podran ser objeto
de tratamiento y transcurrido éste, se procedera a su cancelacion en la base de datos
que corresponda;

e Catadlogo de Disposicion Documental: Instrumento archivistico a través del cual se
establecen los criterios relativos a los valores documentales, plazos de conservacion,
vigencia documental, clasificacion de reserva o confidencialidad y destino final de los
expedientes generados en el ambito administrativo y jurisdiccional, de acuerdo a las
series documentales establecidas en el Cuadro General de Clasificacion Archivistica del
Centro de Investigacion en Matematicas, A.C;

e Causas de no conformidad: Se entenderd por causas de no conformidad aquellos
supuestos en los que el tratamiento de los datos personales realizado por las Areas
Competentes no cumpla con lo establecido en la normatividad aplicable, el Documento
de Seguridad y este Programa;

e Comité de Transparencia: Comité de Transparencia y Proteccidén de Datos Personales
del CIMAT

e Consentimiento Informado: Manifestacion de la voluntad libre, especifica e informada
de la persona titular de los datos, o su representante legal mediante la cual se efectua el
tratamiento de estos;

e Cookies: Archivo de datos que se almacena en el disco duro del equipo de cdémputo o
del dispositivo de comunicaciones electréonicas de un usuario al navegar en un sitio de
internet especifico, el cual permite intercambiar informacién de estado entre dicho sitio
y el navegador del usuario. La informacion de estado puede revelar medios de
identificacion de sesidn, autenticacidén o preferencias del usuario, asi como cualquier
dato almacenado por el navegador respecto al sitio de internet;

e Cuadro General de Clasificacion Archivistica: Instrumento técnico para la
identificacion y agrupacion de los expedientes en forma homogénea, conforme a la
estructura jerarquica y a las funciones del CIMAT;

e Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular,
0 cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informaciéon genética, creencias religiosas, filoséficas y morales,
opiniones;

e Datos personales, DdPp: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacion;
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e Derechos ARCO: Los derechos de acceso, rectificacion, cancelaciéon y oposicion al
tratamiento de datos personales, de conformidad con lo establecido en el Titulo Tercero
de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados;

¢ Documento de Seguridad: Instrumento que describe y da cuenta de las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el Centro de Investigacion en
Matematicas, A.C. para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que posee;

e Encargado: Persona fisica o juridica, publica o privada, ajena al CIMAT, que sola o
conjuntamente con otras trate datos personales a nombre y por cuenta del Centro;

e Indicador: La variable o factor que proporciona un medio sencillo y fiable para medir
logros, cambios o ayudar a evaluar resultados;

e Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales;

e Inventario de Datos Personales: Registro y control documentado donde se llevara el
registro ordenado y preciso de los datos personales que tratan las areas competentes
del CIMAT;

e Inventario de tratamientos: Control documentado donde se llevard el registro
ordenado y preciso de los tratamientos que realizan las areas competentes del CIMAT;

e LGPDPPSO: Ley General de Proteccidén de Datos Personales en Posesion de Sujetos
Obligados;

e Lineamientos Generales, Lineamientos: Lineamientos de Proteccion de Datos
Personales en el Sector PUblico;

e Persona menor, menor de edad, menor: Nina, nifo o adolescente en los términos de la
legislacion vigente.

e Obtencion de los datos personales de forma directa de su titular: Acto en el cual el
propio titular proporciona los datos personales por algun medio que permite su entrega
directa al responsable, entre ellos, medios, escritos, electronicos, opticos, sonoros,
visuales o cualquier otra tecnologia, como correo postal, internet o via telefénica, entre
otros;

e Obtencion de los datos personales de forma indirecta: Acto en el cual el responsable
obtiene los datos personales sin que el titular se los haya proporcionado de forma
personal o directa, como por ejemplo a través de una fuente de acceso publico o una
transferencia;

e Obtencién de los datos personales de forma personal de su titular: Acto en el cual el
titular proporciona los datos personales al responsable o a la persona fisica designada
por el responsable, con la presencia fisica de ambos;

e Programa: Programa de Proteccion de Datos Personales del Centro de Investigacion en
Matematicas, A.C;

e Remision: Toda comunicacion de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano;
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e Responsable: Sujeto obligado de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados que decide sobre el tratamiento de los datos personales;

e Revision: Actividad estructurada, objetiva y documentada que se realiza con la finalidad
de constatar el cumplimiento continuo de los contenidos establecidos en este
Programa.

e Riesgo: Combinaciéon de la probabilidad de un evento y su consecuencia desfavorable.

e SNT: Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales.

e Titular: Persona fisica a quien corresponden los datos personales.

e Transferencias: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

e Tratamiento: Cualquier operacidn o conjunto de operaciones afectadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencidn, uso, registro, organizacion, conservacion, elaboracion,
utilizacién, comunicacion, difusiéon, almacenamiento, posesidn, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicién de datos personales.

e Unidad de Transparencia: Unidad Administrativa a la que hace referencia el articulo 45
de la Ley General de Transparencia y Acceso a la Informacién Publica.

1. Objetivos del Programa de Proteccion de Datos Personales del CIMAT.

Con fundamento en el Articulo 47 de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico, los objetivos del Programa de Proteccion de Datos
Personales son los siguientes:
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1.1. Proveer el marco juridico administrativo para la protecciéon de los datos personales que
por sus funciones tratan las Areas Competentes;

1.2. Cumplir con las maximas establecidas en la LGPDPPSQO, los Lineamientos Generales, asi
como la normatividad, criterios, acuerdos u otro que emita el Pleno del INAI;

1.3. Establecer los elementos y actividades de direccion, operacion y control en todos los
procesos que impliquen el tratamiento de datos personales, a efecto de protegerlos de
manera sistematica y continua, y

1.4. Promover la adopcién de mejores practicas en la proteccion de datos personales, de
manera preferente una vez que el Programa se haya implementado de manera integral en
el CIMAT, o bien, cuando se estime pertinente la implementacion de buenas practicas en
tratamientos especificos.
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2. Responsabilidades dentro del Programa de Datos Personales.
En los procesos que realizan las personas funcionarias y servidoras publicas del CIMAT se
pueden identificar los siguientes actores y encargos:

Comité de Transparencia.

Con fundamento en lo dispuesto por los articulos 83 y 84, fraccion | de la LGPDPPSO vy 47,
segundo parrafo, y 48 de los Lineamientos Generales el Comité de Transparencia y
Proteccion de Datos Personales del CIMAT es la autoridad maxima en materia de
proteccion de datos personales en el Centroy, tiene conferidas las siguientes funciones en
la materia:

1. Aprobar, coordinar, supervisar, dar seguimiento y dictar todos aquellos actos
administrativos necesarios para garantizar la aplicacion del Programa;

2. Establecery supervisar en coordinacion con la Unidad de Transparencia la aplicacion
de acuerdos especificos e instrumentos de control que resulten necesarios para una
mejor observancia del presente Programa;

3. Dirigir, evaluar, proponer cambios y mejoras al Programa;

4. A través de la Unidad de Transparencia asesorar y dar a conocer el programa a las
areas competentes del Centro de Investigacion;

5. A través de la Unidad de Transparencia y en los términos de la normatividad
aplicable, notificar al Organo Interno de Control cuando existan Causas de
Inconformidad, y

6. Las demas que de manera expresa se sefalen en este programa.

Direccion General.

Para que los objetivos planteados se logren con éxito, este programa requiere del apoyo e
impulso directo por parte del mas alto nivel del CIMAT. Para este efecto, la Persona que
ejerza la funcidon de Direccidén General del Centro Publico debera:

Unico. Impulsar la debida implementacién del Programa al interior del Centro.

Unidad de Transparencia.
Sin menoscabo a las que sefnala el articulo 85 de la LGPDPPSO corresponde a la Unidad de
Transparencia:

1. Formulary actualizar el Programa;

2. Emitir los informes que den cuenta de las acciones realizadas para el cumplimiento
del Programa y de los resultados de este.

3. A la instruccion del Comité de Transparencia establecer y dar seguimiento a la
aplicacién de acuerdos especificos e instrumentos de control que el mismo emita;
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4. Asesorar al Comité de Transparencia respecto a los temas que sean sometidos a su
consideracion en materia de proteccion de datos personales;

5. Proponer al Comité de Transparencia y Proteccion de Datos Personales las politicas,
programas, acciones y demas actividades que correspondan para el cumplimiento
de la Ley General, los Lineamientos generales, y este programa;

6. Previa autorizacion del Comité implementar politicas, programas, acciones y demas
actividades que correspondan para el cumplimiento de la Ley General, los
Lineamientos generales y este Programa;

7. Elaborar, aprobar, coordinar y supervisar el programa anual de capacitacion, en
conjunto con las areas técnicas que estime necesario involucrar o consultar;

8. Asesorar permanentemente a las Areas Competentes en materia de proteccion de
datos personales, y

9. Las demas que determine el Comité, la normatividad que le resulte aplicable y las
gue de manera expresa sefala este Programa.

Areas com petentes.

A efecto de dar un tratamiento adecuado a los datos personales que derivado de sus
funciones recaben las Areas Competentes deberan:

Unico. Implementar el Programa de Proteccién de Datos Personales del CIMAT vy las
Politicas que de él emanen en la obtencidn, uso y eliminacidn de los datos personales que
traten en funcién de su encargo o comision.
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3. Alcance del Programa de Proteccion de Datos Personales.

Este Programa es de observancia obligatoria para todas las Areas Competentes del Centro
de Investigacion en Matematicas cuando realicen tratamiento de datos personales en
ejercicio de sus atribuciones, funciones, encargo o comisiény, las que, al 7 de julio de 2022
deberan observar el Programa son las siguientes:

Areas Competentes

e Direccion General e |diomas

e Coordinacion Académica e Coordinacion de Servicios

e Proyectos Institucionales Tecnoldgicos

e Departamento de Apoyo e Coordinacion Administrativa
Académico e Departamento de NOminas

e Departamento de Biblioteca e Subdirecion de Recursos

e Direccion de CoOmputo y Redes Financieros

e Servicioy Atencion al Usuario e Enfermeria

e Coordinacion de Divulgacion e Area Atencién Psicolégica

e Direccién de Planeacion e e Departamento de Servicios
Informacion Generales

e Coordinacion de Archivos e Departamento de Adquisiciones

e Unidad de Transparencia e Unidad Foranea de Monterrey

e Departamento de Eventos e Unidad Foranea de Zacatecas

e Departamento de Comunicacion e Unidad Foranea de Aguascalientes
Institucional e Unidad Foranea de Mérida

e Coordinacion de Formacion
Académica
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4. Politica de Gestion de los Datos Personales

En el tratamiento de datos personales que realicen las Areas Competentes deberan cumplir
con los principios, deberes y obligaciones que prevé la LGPDPPSO y, este programa
establecerd el marco de trabajo minimo que se deberd seguir para alcanzar a atender a este
mandato legal.

En este orden de ideas, |la politica de gestion de los Datos Personales en posesion del CIMAT
permitira identificar las obligaciones que se deberan cumplir en todos los tratamientos de
datos personales que realicen las Areas Competentes y, comprenderd ademas de las que
se determinen en la legislacion respectiva las siguientes:

PRIMERA.- Las Unidades competentes cumpliran con los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad en todo
tratamiento de datos personales que por la naturaleza de sus funciones realicen;

SEGUNDA.- Para asegurar que los datos personales en posesion del Centro de Investigacion
en Matematicas sean exactos, completos, correctos y actualizados, las Areas Competentes
Unica y exclusivamente obtendran informacién que provenga de fuentes confiables, tales
como el propio titular, su representante o documentos oficiales que lo acrediten.

TERCERA.- En la integracion y conservacion de los expedientes que contengan datos
personales y que forman parte de los derechos y obligaciones del Centro de Investigacion
en Matematicas, A.C. las Unidades Competentes se apegaran a los lineamientos, politicas y
normas que establezcan las Leyes Federales y Normas Oficiales Mexicanas vigentes en la
materia.

CUARTA.- Para el cumplimiento del principio de legalidad, las Areas Competentes deberan
hacer llegar al Comité de Transparencia la version publica de los documentos utilizando los
mecanismos que se disponga para tal fin.
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QUINTA.- La creacidn de versiones publicas es responsabilidad del Area Competente, el
Comité de Transparencia por su parte tiene la facultad de confirmar, modificar o revocar la
version.

SEXTA.- Las Areas Competentes del CIMAT, tienen estrictamente prohibido solicitar o tratar
los datos personales que no resulten adecuados, relevantes y exclusivamente necesarios
para la finalidad que justifica su tratamiento.

SEPTIMA.- El CIMAT procurard la adopcion de mejores practicas para la protecciéon de datos
personales, en aquellos tratamientos que asi lo permitan.

4.1. Inventario de Datos Personales

Para el debido cumplimiento de las obligaciones que se establecen en este Programa, las
Areas Competentes realizaron un autodiagnéstico de los tratamientos de datos personales
gue llevan a cabo en el cual, se compild la informacién basica de cada tratamiento de datos
personales que se realizan en el CIMAT. Por ‘inventario de tratamientos de datos
personales” se entendera el control documentado ordenado y preciso que se llevara de los
tratamientos que realizan las Areas Competentes del CIMAT y qué se integra por los
siguientes elementos relevantes:

Sistema de Tratamiento: 4.1. Ejercicio de derechos ARCO
Area Competente: Unidad de Transparencia

Base legal: Manual de Organizacién del CIMAT, | Ubicacién: Unidad de Transparencia; Seccién:12C.6
apartado B.1; Ley Federal de Transparencia y Acceso | Serie: Bl; Subserie: ninguna
a la Informacion Publica Art. 121

Datos Personales a los que da tratamiento

Nombre, domicilio, teléfono, correo electrdnico, sexo, fecha de nacimiento, ocupacion, nivel educativo, lengua
indigena y nacionalidad.

Trata Datos Sensibles: Requiere Consentimiento Escrito: | Formato almacenamiento:

No trata datos sensibles No Fisico y electréonico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.
FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS ||
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Proceso por el que da tratamiento
de datos personales: Facilitar a los
ciudadanos el control sobre sus datos
personales mediante el Acceso,
Rectificacion, Cancelacién, Oposicidon
al tratamiento de los mismos.

Uso: Identificar al ciudadano para
poder garantizar el ejercicio de sus
derechos ARCO.

Funciones por las que trata
datos personales: Formar
parte de la Unidad de
Transparencia, Acceso a la
Informacién y Proteccion de
Datos Personales.

Como Titular de la Unidad de
Transparencia.

Intervienen

Personas que tienen acceso:
e Integrantes del Comité de Transparencia;
e Titular de la Unidad de Transparencia;
e Asistente,y

e Responsable de la Operacidén de la Unidad de

Transparencia.

encargados: No existen
encargados;

Difusion: Los datos no se difunden;

Plazo de conservacion: 5 afios

Comunicacion: Los datos no se comunican.

Sistema de Tratamiento: 4.2. Solicitudes de acceso a la informacién

Area Competente: Unidad de Transparencia

Base legal: Manual de Organizacién del CIMAT,
apartado B.1; Ley Federal de Transparenciay Acceso
a la Informacion Publica Art. 121

Ubicacién: Unidad de Transparencia; Seccién:12C.6
Serie: Bl; Subserie: ninguna

Datos Personales a los que da tratamiento

Nombre, domicilio, teléfono, correo electrénico, sexo, fecha de nacimiento, ocupacion, nivel educativo, lengua

indigena y nacionalidad.

Datos Sensibles:
No trata datos sensibles No

Requiere Consentimiento Escrito: | Formato almacenamiento:

Fisico y electréonico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Uso: Garantizar el derecho

Proceso por el que da tratamiento
de datos personales: Tramitary
notificar la respuesta correspondiente
a los solicitantes de informacion

Funciones por las que trata datos | de acceso a la informacion
personales: Participar en la
Unidad de Transparencia, Acceso a
la Informacién y Proteccién de
Datos Personales

de los ciudadanos. Cuando el
titular de los datos
personales proporcione su
nombre, domicilio, teléfono,
y/o correo electrénico, estos
datos podran utilizarse
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Transparencia.

Como Titular de la Unidad de

cuando se precise tener
contacto con él.

Cuando el titular de los datos
personales proporcione su
fecha de nacimiento,
ocupacion, nivel educativo,
lengua indigenay
nacionalidad, estos datos
disociados se utilizaran por el
INAI con fines estadisticos.

Personas que tienen acceso:
Integrantes del Comité de Transparencia;
Titular de la Unidad de Transparencia;
Asistente, y

Intervienen
encargados;
Difusion: Los datos no se difunden;
Plazo de conservacién: 5 afos

encargados: No existen

Responsable de la Operacion de la Unidad de
Transparencia.

Comunicacion: Los datos no se comunican.

Sistema de Tratamiento: 4.3. Reclutamiento de Personal

Area Competente: Subdireccion de Personal

Base legal: Acuerdo por el que se emiten las disposiciones en la
Materias de Recursos Humanosy el Servicio Profesional de Carrera, asi
como el Manual Administrativo de Aplicacién General en materia de
Recursos Humanosy Organizaciéon y el Manual del Servicio Profesional
de Carrera; Ley Federal del Trabajo; Manual de Organizacion del
Centro de Investigacidon en Matematicas, A.C. Apartado B13.D2.

Ubicacién: Subdireccion de
Personal; Seccién: 4C
Serie: 4C.3;

Subserie: ninguna

Datos Personales a los que da tratamiento

obtenidos;

Nombre completo; nacionalidad; fotografia; estado civil; sexo; rubrica y/o firma autdégrafa; Registro Federal
de Contribuyentes (RFC): Clave Unica de Registro de Poblacién (CURP); los datos contenidos en la
Credencial de elector; Cartilla Militar; Pasaporte; Licencia de Conducir; niumero de seguridad social;
Domicilio y datos en comprobantes de domicilio; nUmeros telefénicos, y correo(s) electréonico(s); Experiencia
laboral y referencias laborales; : Nivel de escolaridad, Certificados de estudios y grados académicos
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Datos Sensibles: Requiere Consentimiento Escrito: | Formato almacenamiento:
Informacidén sobre su familia, Datos de | Si. Fisico y electrénico
salud fisica y mental y, tipo de sangre.
Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.
FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS Uso: de identificacion; para
Proceso por el que da tratamiento Funciones por las que trata datos | establecer contacto; los
de datos personales: Formalizar la personales: Asegurar el ingreso de | datos laborales: experiencia
relacion laboral de las personas que se | personal competente para realizar | laboraly referencias
emplean. las actividades sustantivas y laborales, asi como los datos
adjetivas que realiza el Centro en académicos seran utilizados
cada una de sus areas, mediante para evaluar sus
los sistemas de reclutamiento, competencias.
seleccion induccion y desarrollo
del personal, dentro de un Por su parte la informacién
ambiente en el que se respeten las | sensible serd utilizada para
garantias individuales y la equidad | atender emergencias,
de género; Mantener y desarrollar | contratacion de podlizas de
al personal y motivado para seguroy, designacion de
alcanzar los objetivos de la beneficiarios.
Institucién a través de la aplicacion
de programas eficientes de
administracion de recursos
humanos.
Personas que tienen acceso: Intervienen encargados: No existen
encargados;
e Coordinacion Administrativa; Difusion: Los datos no se difunden;
e Subdireccidn de Personal; Plazo de conservacion: 5 afios
e Jefatura de Néminas, y Comunicacion: Los datos no se comunican.
e Asistente de Recursos Humanos.

Sistema de Tratamiento: 4.4. Expediente de Personal

Area Competente: Subdireccion de Personal

Base legal: Acuerdo por el que se emiten las disposiciones en la
Materias de Recursos Humanosy el Servicio Profesional de Carrera, asi | Personal; Seccién: 4C
como el Manual Administrativo de Aplicacién General en materia de | Serie: 4C.3;

Recursos Humanosy Organizacién y el Manual del Servicio Profesional | Subserie: ninguna
de Carrera; Ley Federal del Trabajo; Ley IMSS; Ley del INFONAVIT;

Ubicaciéon: Subdireccion de
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Reglamento Interior de los Trabajadores del CIMAT; Manual de
Organizacion del Centro de Investigacion en Matematicas, A.C.

Apartado B13.D2.

Datos Personales a los que da tratamiento

Nombre completo, fecha de nacimiento, lugar de nacimiento, domicilio, estado civil, sexo, grado
académico, fotografia, NUmero de Seguridad Social, cuenta bancaria, nacionalidad, nombre cényuge,
CURP, fecha de nacimiento de cényuge, nombres de padres, nombres de hijos, fecha de nacimiento, CURP
hijos, huella digital, idioma, rubrica y/o firma autdgrafa, nombres de beneficiarios, informacion relacionada
con experiencia y el nivel de escolaridad o académico, la contenida en los certificados y comprobantes de
estudios, constancias, cartas de recomendacioén y, la informacién contenida en su curriculo vitae; Registro
Federal de Contribuyentes (RFC); Clave Unica de Registro de Poblacién (CURP); los datos contenidos en la
Credencial de elector; Cartilla Militar; Pasaporte; Licencia de Conducir; datos en comprobantes de domicilio;
nudmeros telefénicos, y correo(s) electrénico(s); Experiencia laboral y referencias laborales.

Datos Sensibles:

Informacién sobre su familia, Datos de
salud fisica y mental, tipo de sangre,
alergias, huella digital y, la
informacion de menores de edad

Requiere Consentimiento Escrito:
Si.

Formato almacenamiento:
Fisico y electrénico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Proceso por el que da tratamiento
de datos personales: Integrar el
expediente Unico de personal.

Funciones por las que trata datos
personales: Acreditar su identidad,
localizacion, realizar trédmites
administrativos y fiscales, cubrir
perfil de puesto, pagar
remuneraciones y prestaciones,
asignar y comprobar viaticos y
pasajes nacionales e
internacionales, ser asegurado del
Seguro de Gastos Médicos
Mayores, y designar beneficiarios
del seguro de vida institucional;
para control de asistencia y otorgar
prestaciones de seguridad social,
econdémicas y de salud;y
programar acciones de

capacitacion..

Uso: de identificacion; para
establecer contacto; los
datos laborales: experiencia
laboral y referencias
laborales, asi como los datos
académicos seran utilizados
para evaluar sus
competencias.

Por su parte la informacion
sensible sera utilizada para
atender emergencias,
contrataciéon de pdlizas de
seguroy, designacion de
beneficiarios.

Personas que tienen acceso:

Coordinacion Administrativa;
Subdirecciéon de Personal;
Jefatura de Néminas, y

Asistente de Recursos Humanos.

Intervienen
encargados;

encargados:

No existen

Difusion: Los datos no se difunden;
Plazo de conservacion: 5 afios
Comunicacion: Los datos no se comunican.
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Sistema de Tratamiento: 4.5. Enfermeria Institucional

Area Competente: Subdireccién de Personal

Apartado B13.D2.

Base legal: El fundamento para el tratamiento de sus datos personales
se encuentra en el Articulo 509, de la Ley Federal del Trabajo; Articulos
60 y 61 del Reglamento Interior de Trabajo del CIMAT; Manual de
Organizacion del Centro de Investigacién en Matematicas, A.C.

Ubicacién: Subdirecciéon de
Personal; Seccién: 4C
Serie: 4C.21;

Subserie: ninguna

Datos Sensibles a los que da tratamiento

grupo y tipo sanguineo, examen dental

y exploracion fisica..

Se recaban los siguientes datos que se consideran sensibles: enfermedades de los miembros de |la familia,
habitos personales no patoldgicos, tipo de sangre, enfermedades que padece, medicamentos que toma al
momento de la consulta, habitos personales de higiene, esquema de vacunacion, actividades de riesgo
para la salud, alergias, adicciones, tratamientos médicos previos, antecedentes patoldgicos y enfermedades
actuales, peso, estatura, signos vitales, cintura, complexidon, .LM.C,, pelo, glicemia, ojos, examen de la vista,

Datos Personales a los que da
tratamiento

Nombre completo, edad, sexo,
domicilio, lugar de nacimiento, fecha
de nacimiento, nombre y teléfono de
un contacto para emergencias,
numero de afiliacion al IMSS.

Requiere Consentimiento Escrito:
Si.

Formato almacenamiento:
Fisico.

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Uso: de identificacion; para

Proceso por el que da tratamiento
de datos personales: Al proporcionar
los datos personales seran utilizados
con la finalidad de elaborar un
historial médico que facilite la
integraciéon de un diagndstico clinico
general, que permita proporcionar un
tratamiento oportuno y de calidad en
caso de alguna contingencia.

Funciones por las que trata datos
personales: implementar medidas
de prevencidn; identificar y valorar
las posibles causas de accidentes y
enfermedades de trabajo;
establecer medio de contacto con
familiares; determinar las
probables causas de alteraciones a
la salud de las personas que se
presentan en el Centro; establecer
medidas de seguridad e higiene, y
registros estadisticos.

establecer contacto; Por su
parte la informacién sensible
sera utilizada para atender
emergencias.

Enfermera

Personas que tienen acceso:

Intervienen
encargados;

encargados: No existen

Difusion: Los datos no se difunden;
Plazo de conservacion: 5 afios
Comunicacion: Los datos no se comunican.
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Sistema de Tratamiento: 4.6. Apoyo Académico

Area Competente: Departamento de Enlace Administrativo y Apoyo Académico

Base legal: Manual de Organizacion del CIMAT, apartado B13.E1.

Ubicacién: Departamento de
Enlace Administrativo y Apoyo
Académico;

Seccion: 2S

Serie: 25.5;

Subserie: ninguna

Datos Personales a los que da tratamiento

ocupacion, sexo y teléfono.

Nombre completo Calificaciones y/o promedio; CLABE interbancaria; correo electronico; datos de su familia;
reconocimientos recibidos; domicilio; edad; estado civil; firma autégrafa; la informacién contenida en el
RFC; la informacién contenida en la CURP; nacionalidad; nivel educativo; ndmero de seguridad social;

Datos Sensibles:

Informacién sobre su familia, Datos de
salud fisica y mental y, tipo de sangre.

Requiere Consentimiento Escrito:
Si.

Formato almacenamiento:
Fisico y electrénico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

de datos personales: Facilitar los

mediante la oportuna gestién de

Proceso por el que da tratamiento
procesos de intercambio académico

procesos administrativos y logisticos

Funciones por las que trata datos
personales: Controlar y gestionar
las visitas académicas de
profesores y estudiantes invitados,
nacionales e internacionales para
fortalecer el intercambio
institucional; Gestionar y controlar
las comisiones otorgadas al
personal académico para eventos
y estancias de investigacién en
instituciones nacionales e
internacionales; Supervisar las
acciones referentes a asuntos
migratorios ante la Secretaria de
Gobernacién para lograr la
permanencia legal de personal
extranjero en el Centro; Gestionar
las acciones de contratacion del
personal académico ante la
Subdireccion de Personal, y
Controlar y gestionar los tramites
de ingreso y permanencia del
personal académico ante el
Sistema Nacional de
Investigadores.

Uso: de identificacion; para
establecer contacto; los
datos laborales: experiencia
laboral y referencias
laborales, asi como los datos
académicos seran utilizados
para evaluar sus
competencias; Cuando el
titular de los datos
personales nos proporcione
su informacion, esta sera
utilizada para gestionar y dar
seguimiento a tramites ante
el CONACYT, la SRE; para
asegurar la legalidad en las
relaciones administrativas
con el Centro; La informacidén
bancaria sera utilizada para
realizar transferencias de
fondos, y por su parte la
informacién sensible sera
utilizada para atender
emergencias, contratacion
de pdlizas de seguroy,
designacidén de beneficiarios.
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Personas que tienen acceso:

e Coordinacién Académica;

e Jefatura del Departamento de Enlace
Administrativo y Apoyo Académico;

e Asistente del Departamento de Enlace
Administrativo y Apoyo Académico.

Intervienen
encargados;

encargados: No

existen

Difusion: Los datos no se difunden;
Plazo de conservacioén: 5 afios
Comunicacion: Los datos no se comunican.

Sistema de Tratamiento: 4.7. Eventos académicos

Area Competente: Direccién de Planeacién e Informacién, Jefatura del Departamento de

Eventos.

Base legal: El fundamento para el tratamiento de sus datos personales
se encuentra en el articulo 6, numeral Il de los estatutos sociales del
centro de investigacidon en matematicas, donde se establece que el
centro tiene, entre uno de sus objetos, formular, ejecutar, e impartir
enseflanza de estudios de licenciatura, especialidad, maestria y
doctorado, asi como cursos de actualizacidon y especializacion de
personal en actividades relacionadas con el objeto del Centro; Manual
de Organizacion del CIMAT, apartado B12.E1.

Ubicacién: Departamento de
Eventos;

Seccidén: 4S;

Serie: 4S.7;

Subserie: ninguna.

Datos Personales a los que da tratamiento

nombre completo, sexo, domicilio, correo electrénico, ndmero de teléfono, informacién académica, carta de
recomendacién, carta de exposiciéon de motivos, adicionalmente se pueden recabar datos de fotografia,

audio y video.

Datos Sensibles:
No se recaban datos sensibles.

Requiere Consentimiento Escrito:
Si, cuando se recaben datos de
menores de edad.

Formato almacenamiento:
Fisico y electrénico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Proceso por el que da tratamiento

de datos personales: Para su registro

como participante en algun evento
académico convocado por el CIMAT.

Funciones por las que trata datos
personales: Tramitar solicitudes
de registro, aceptacion y
participacion en eventos
académicos que organiza el
CIMAT.

Uso: de identificacion; para
establecer contacto; los
datos laborales: experiencia
laboral y referencias
laborales, asi como los datos
académicos seran utilizados
para evaluar sus
competencias; Interactuar
con los participantes durante
la ejecucidn del evento; de
ser necesario brindar
asistencia; registro con fines
estadisticos y seleccién de
participantes.
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Personas que tienen acceso:
e Direcciéon de Planeacion e Informacion;
e Jefatura del Departamento de Eventos;
e Asistentes del Departamento de Eventos.

Intervienen
encargados;

encargados:

No existen

Difusion: Los datos no se difunden;
Plazo de conservacién: 30 arios
Comunicacioén: Los datos no se comunican

Sistema de Tratamiento: 4.8. Registro servicio de hospedaje CIMATEL

Eventos.

Area Competente: Direccién de Planeacién e Informacién, Jefatura del Departamento de

Base legal: El fundamento para el tratamiento de sus datos personales
se encuentra en el articulo 6, numeral |l de los Estatutos Sociales del
Centro de Investigacidn en Matematicas, A.C. donde se establece que
el Centro tiene, entre sus objetos, el de formular, ejecutar, e impartir
enseflanza de estudios de licenciatura, especialidad, maestria y
doctorado, asi como cursos de actualizacidén y especializacién de
personal en actividades relacionadas con el objeto del Centro; Manual
de Organizacién del CIMAT, apartado B12.E1.

Ubicacién: Departamento de
Eventos;

Seccidn: 4S;

Serie: 4S.7;

Subserie: ninguna.

Datos Personales a los que da tratamiento

nombre completo, sexo, domicilio, correo electrénico, niumero de teléfono, fecha de nacimiento,
nacionalidad, estado civil, firma, informacién académica, carta de recomendacioén, carta de exposicién de
motivos, adicionalmente se pueden recabar datos de fotografia, audio y video.

Datos Sensibles:
No se recaban datos sensibles.

Requiere Consentimiento Escrito:
Cuando se hospeden menores de
edad.

Formato almacenamiento:
Fisico y electrénico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Proceso por el que da tratamiento
de datos personales: Para su registro
como participante en algun evento
académico convocado por el CIMAT.
Proporcionar servicios de alojamiento
para visitantes del Centro bajo el
principio

de seguridad y satisfaccién de los
usuarios.

Funciones por las que trata datos
personales: Coordinar y realizar las
acciones de inscripcion, registro,
hospedaje,

alimentacion, transporte, apoyo
técnico-académico, eventos
socialesy demas a

fin de cumplir con los planes
logisticos y operativos de los

eventos; Coordinar y supervisar el

Uso: de registro e
identificacién; para
establecer contacto; los
datos académicos seran
utilizados para evaluar sus
competencias; Interactuar
con los participantes durante
la ejecucidn del evento; de
ser necesario brindar
asistencia; registro con fines
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adecuado funcionamiento del estadisticos y seleccion de
CIMATEL y sus servicios participantes.

de hospedaje, alimentacion y
eventos sociales bajo los principios
de seguridad,

higiene y satisfaccion de los
visitantes, y Elaborar las bitacoras,
reportes y analisis de operaciones y
gastos de

transportacion, hospedaje y
ocupacién del CIMATEL.

Personas que tienen acceso: Intervienen encargados: No existen
e Direcciéon de Planeacion e Informacion; encargados;
e Jefatura del Departamento de Eventos; Difusion: Los datos no se difunden;
e Asistentes del Departamento de Eventos. Plazo de conservacién: 5 afios

Comunicacion: Los datos no se comunican

Sistema de Tratamiento: 4.9. Registro servicio de hospedaje CIMATEL - Para Madres, Padres
de menores de EDAD

Area Competente: Direccién de Planeacién e Informacién, Jefatura del Departamento de
Eventos.

Base legal: El fundamento para el tratamiento de sus datos personales | Ubicaciéon: Departamento de
se encuentra en el articulo 6, numeral Il de los Estatutos Sociales del | Eventos;
Centro de Investigacion en Matematicas, A.C. donde se establece que | Seccién: 4S;
el Centro tiene, entre sus objetos, el de formular, ejecutar, e impartir | Serie: 4S.7;
enseflanza de estudios de licenciatura, especialidad, maestria y | Subserie: ninguna.
doctorado, asi como cursos de actualizacién y especializaciéon de
personal en actividades relacionadas con el objeto del Centro; Manual
de Organizacién del CIMAT, apartado B12.E1.

Datos Personales a los que da tratamiento
Los datos personales, incluyendo aquellos sensibles, que son recabados de la madre, padre, tutor o curador
y que serdn tratados para las finalidades que se describen en lineas posteriores son: nombre, domicilio,
teléfonos, fecha de nacimiento, nacionalidad, estado civil y firma.
Por su parte, los datos personales, incluyendo aquellos sensibles, que son recabados respecto de las Nifias,
Nifos, Adolescentes, asi como de Adultos que ejerzan sus derechos o contraigan obligaciones por medio de
sus representantes legales, a través de su madre, padre, tutor o curador, y que seran tratados para las
finalidades que se describen en lineas posteriores son: nombre, domicilio, fecha de nacimiento, edad,
nacionalidad, formacién académica, origen étnico o racial creencias religiosas, idioma, informacién médica,
fotografia, video, redes sociales, teléfono y, correo electrénico..
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Datos Sensibles:
Todos los datos de menor de
edad son sensibles.

Requiere Consentimiento Escrito: Cuando se
hospeden menores de edad.

Formato
almacenamiento:
Fisico y electréonico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Proceso por el que da
tratamiento de datos
personales: Para su registro
como participante en algun
evento académico convocado
por el CIMAT. Proporcionar
servicios de alojamiento para
visitantes del Centro bajo el
principio

de seguridad y satisfaccién de
los usuarios.

Funciones por las que trata datos personales:
Los datos personales proporcionados de la
madre, padre, tutor y que sean propios, seran
utilizados con las finalidades siguientes:
Confirmar la potestad legal para celebrar
cualquier acto juridico en representacioén de las
Ninas, Niflos, Adolescentes, asi como de
Adultos que ejerzan sus derechos o contraigan
obligaciones como representantes legales; Para
mantener una linea de comunicacion
inmediata durante la estanciay, subscribir
actos juridico administrativos derivados del
hospedaje y tratamiento de los datos de la
persona representada.

Los datos personales serdn utilizados con las
finalidades siguientes: Reservar una habitacidn
en el CIMATEL; Registro como huésped,;
registros de seguridad y, fines estadisticos.

Uso: de registro e
identificacion; para
establecer contacto;
|los datos académicos
serdn utilizados para
evaluar sus
competencias;
Interactuar con los
participantes durante
la ejecucion del
evento; de ser
necesario brindar
asistencia; registro con
fines estadisticos y
seleccion de
participantes.

Personas que tienen acceso:
e Direccion de Planeacion e Informacion;
e Jefatura del Departamento de Eventos;
e Asistentes del Departamento de Eventos.

Intervienen
encargados;

encargados: No

existen

Difusion: Los datos no se difunden;
Plazo de conservacién: 5 anos
Comunicacion: Los datos no se comunican

vinculacién.

Sistema de Tratamiento: 4.10. Contratos y convenios derivados de las actividades de

Area Competente: Coordinacién de Servicios Techolégicos.

Base legal: El fundamento para el tratamiento de sus datos personales

Ubicacién: Coordinaciéon de

se encuentra en el articulo 6, numeral Ill de los Estatutos Sociales del
Centro de Investigacion en Matematicas, A.C. donde se establece que
el Centro tiene, entre sus objetos, el orientar la investigacion cientifica
y el desarrollo e innovacidn Tecnoldgica a la modernizaciéon del sector
productivo y promover y Gestionar ante las organizaciones publicas,
sociales y privadas, la Transferencia del conocimiento, en términos de
lo que para el efecto se establezca en la normatividad aplicable;
Manual de Organizacion del CIMAT, apartado BI11.

Servicios Tecnoldgicos;
Seccidn: 4S;

Serie: 4S5.2;

Subserie: ninguna.

Datos Personales a los que da tratamiento
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Nombre y razdn social de la organizaciéon donde trabaja, datos del representante legal; nombre del cliente;
domicilio; correo electrénico; teléfono, RFC., datos bancarios.

Datos Sensibles:
No se tratan datos sensibles.

Requiere Consentimiento Escrito:
No se requiere.

Formato almacenamiento:
Fisico y electréonico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Uso: de registro e

Proceso por el que da tratamiento
de datos personales: para orientar la
investigacion cientifica y el desarrollo
e innovacion Tecnoldgica a la
modernizacién del sector productivo
Yy promover y gestionar ante las
organizaciones publicas, sociales y
privadas, la Transferencia del
conocimiento, en términos de lo que
para el efecto se establezca en la
normatividad aplicable.

Funciones por las que trata datos
personales: Someter a la
consideracion del Director General
el establecimiento de contratos y
convenios de colaboracién,
derivados de las actividades de
vinculacion.

Establecer los mecanismos para
promover las actividades de
vinculacién que realiza el centro

identificacion; para
establecer contacto; registro
con fines estadisticos y
elaboracidén de contratos.

e Administradora de la CST;

Tecnoldgicos.

Personas que tienen acceso:
e Coordinadora de Servicios Tecnoldgicos;

e Asistentes de la Coordinacién de Servicios

Intervienen
encargados;

encargados: No existen

Difusion: Los datos no se difunden;
Plazo de conservacion: 5 afos
Comunicacion: Los datos no se comunican

Sistema de Tratamiento: 4.11. Admisién a posgrados.

Area Competente: Coordinaciéon de Formacion Académica-Servicios Escolares.

Base legal: El fundamento para el tratamiento de sus datos personales
se encuentra en el articulo 6, numeral Il de los Estatutos Sociales del
Centro de Investigacion en Matematicas, A.C. donde se establece que
el Centro tiene, entre sus objetos formular, ejecutar, e impartir
enseflanza de estudios de licenciatura, especialidad, maestria y
doctorado, asi como cursos de actualizacion y especializacion de
personal en actividades relacionadas con el objeto del Centro;

Ubicaciéon: Coordinaciéon de
Formacién Académica;
Seccidn: 3S;

Serie: 35.10;

Subserie: 35.10.3
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ACUERDO numero 17/11/17 por el que se establecen los tramites y
procedimientos relacionados con el reconocimiento de validez oficial
de estudios del tipo superior; Manual de Organizacion del CIMAT,

apartados B7 y B7.E1.

Datos Personales a los que da tratamiento

Nombre completo, sexo, estado civil, correo electrénico, fecha de nacimiento, lugar de nacimiento,

domicilio, teléfono, datos de un contacto personal, parentesco, nombre, domicilio y teléfono del contacto,
informacidn académica, adicionalmente se tendra acceso a la informacién contenida en la CURP, el RFC,
titulo académico, acta de nacimiento, INE, certificados y curriculo vitae.

Datos Sensibles: Pertenece a una
etnia y/o habla a una lengua indigena,
tipo de sangre g, informacién sobre
discapacidades.

Requiere Consentimiento Escrito:
No se requiere.

Formato almacenamiento:
Fisico y electrénico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Proceso por el que da tratamiento
de datos personales: Para llevar a
cabo el proceso de seleccién de
aspirantes a los programas de
posgrado.

Funciones por las que trata datos
personales: Crear, organizary
actualizar los expedientes de los
estudiantes de los programas
docentes ofrecidos por el Centro
para controlar y resguardar los
documentos de los mismos y
brindar informacién
correspondiente; planear,
coordinar y ejecutar los procesos
de inscripcidon y reinscripcion al
inicio de cada semestre para el
adecuado control escolar.
Mantener el registro de actas de
calificaciones correspondientes a
las evaluaciones de los cursos y los
examenes referidos, para
actualizar los kardex de los
alumnosy proporcionar la
informacién confiable y oportuna
gue se requiera; Organizary
mantener actualizado el Archivo
General Escolar a fin de controlar y
resguardar los documentos del
mismoy brindar la informacién
correspondiente.

Uso: de registro e
identificacion; para
establecer contacto; en el
caso de la informacién
relacionada con grupo étnico
y discapacidades se recaba el
registro con fines
estadisticos; la informacion
sobre tipo de sangre para
procurar atencién (en su
caso), la documentacién e
informacién académica se
usa para legalizar la
inscripcién a un programa
académico.

Personas que tienen acceso:
e Jefa del Departamento Servicios Escolares;
e Asistentes del Departamento de Servicios

Escolares.

Intervienen
encargados;

encargados:

No existen

Difusion: Los datos no se difunden;
Plazo de conservacioén: Sin vencimiento
Comunicacion: Los datos no se comunican
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Sistema de Tratamiento: 4.12. Postulacion de Becarios.

Area Competente: Coordinaciéon de Formacién Académica-Servicios Escolares.

Base legal: El fundamento para el tratamiento de sus datos personales | Ubicacién: Coordinacién de
se encuentra en el articulo 6, numerales VIl y IX de los Estatutos | Formacion Académica;
Sociales del Centro de Investigacion en Matematicas, A.C; Reglamento | Seccién: 3S;

de Becas y Apoyos del CIMAT; Manual de Organizaciéon del CIMAT, | Serie: 35.10;

apartados B7 y B7.E1. Subserie: No aplica.

Datos Personales a los que da tratamiento

Nombre completo, sexo, estado civil, correo electrénico, fecha de nacimiento, lugar de nacimiento,
domicilio, teléfono, datos de un contacto personal, parentesco, nombre, domicilio y teléfono del contacto,
informacién académica, adicionalmente se tendrd acceso a la informacién contenida en la CURP y
exposicion de motivos.

Datos Sensibles: Tipo de sangre. Requiere Consentimiento Escrito: | Formato almacenamiento:

No se requiere. Fisico y electréonico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS Uso: de registro e

Proceso por el que da tratamiento
de datos personales: Para llevar a
cabo el tramite de becas y apoyos,

Funciones por las que trata datos
personales: Otorgar becas para
realizar estudios en instituciones

identificacion; para
establecer contacto; registro
con fines estadisticos y

evaluar el cumplimiento de
requisitos y capacidades
para otorgar la beca o apoyo.

para registro y seguimiento de los
becarios.

de enseflanza que tengan
autorizacién o reconocimiento de
validez oficial de estudios en los
términos de la ley general de
educacién o, cuando se trate de
instituciones del extranjero, éstas
estén reconocidas por el Consejo
Nacional de Ciencia y Tecnologia,
las cuales se otorgardn mediante
concurso abierto al publico en
general y se asignaran con base en
datos objetivos relacionados con la
capacidad académica del
candidato; y gestionar y otorgar
becas, apoyos a la formacién de
personas profesionales en sus
diversas modalidades, para la
realizacién de proyectos de
investigacion y demas actividades
académicas.

Intervienen existen
encargados;

Difusion: Los datos no se difunden;

Plazo de conservacioén: Sin vencimiento

Comunicacion: Los datos no se comunican

Personas que tienen acceso:
e Jefa del Departamento Servicios Escolares;
e Asistentes del Departamento de Servicios
Escolares.

encargados: No
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Sistema de Tratamiento: 4.13. Visita de grupos al CIMAT.

Area Competente: Coordinaciéon de Formacién Académica-Servicios Escolares.

Base legal: El fundamento para el tratamiento de sus datos personales
se encuentra en el articulo 6, numeral Ill de los Estatutos Sociales del
Centro de Investigacidon en Matematicas, A.C; Manual de Organizacién

del CIMAT, apartados B7 y B7.E1.

Ubicacién: Coordinaciéon de
Formacién Académica;
Seccién: 3S;

Serie: 35.10;

Subserie: No aplica.

Datos Personales a los que da tratamiento

De la autoridad académica de la Institucidén que solicita la visita se requiere: CURP, Nombre completo, sexo,
fechay lugar de nacimiento; Del encargado de la visita se requiere: Nombre completo, teléfono y correo

electrénico.

Datos Sensibles: No se solicitan datos
sensibles.

Requiere Consentimiento Escrito:
No se requiere.

Formato almacenamiento:
Fisico y electrénico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Uso: de registro e

Proceso por el que da tratamiento
de datos personales: Promocién de
la oferta académica del CIMAT.

Funciones por las que trata datos
personales: Apoyar la promociéon y
difusion de los programas
docentes ofrecidos por el Centro a
fin de incrementar la demanda
educativa y atraer estudiantes

nacionales y extranjeros.

identificacion; para
establecer contacto; registro
con fines estadisticos.

Personas que tienen acceso:
e Jefa del Departamento Servicios Escolares;
e Asistentes del Departamento de Servicios

Escolares.

Intervienen
encargados;

encargados: No existen

Difusion: Los datos no se difunden;
Plazo de conservacion: Sin vencimiento
Comunicacion: Los datos no se comunican
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Sistema de Tratamiento: 4.14. Inscripciones de

nuevo ingreso.

Area Competente: Coordinaciéon de Formacién Académica-Servicios Escolares.

Base legal: El fundamento para el tratamiento de sus datos personales
se encuentra en el articulo 6, numeral Il de los Estatutos Sociales del
Centro de Investigacion en Matematicas, A.C. donde se establece que
el Centro tiene, entre sus objetos formular, ejecutar, e impartir
ensefanza de estudios de licenciatura, especialidad, maestria y
doctorado, asi como cursos de actualizacidon y especializacién de
personal en actividades relacionadas con el objeto del Centro;
ACUERDO numero 17/11/17 por el que se establecen los tramites y
procedimientos relacionados con el reconocimiento de validez oficial
de estudios del tipo superior; Manual de Organizacién del CIMAT,
apartados B7 y B7.E1.

Ubicacién: Coordinaciéon de
Formacién Académica;
Seccidn: 3S;

Serie: 35.10;

Subserie: 35.10.3

Datos Personales a los que da tratamiento

Nombre completo, sexo, estado civil, correo electrénico, fecha de nacimiento, lugar de nacimiento,
domicilio, teléfono, datos de un contacto personal, parentesco, nombre, domicilio y teléfono del contacto,
informaciéon académica, adicionalmente se tendrd acceso a la informacién contenida en la CURP, el RFC,

titulo académico, acta de nacimiento, INE, certificados y curriculo vitae.

Datos Sensibles: Pertenece a una
etnia y/o habla a una lengua indigena,
tipo de sangre e, informacién sobre
discapacidades.

No se requiere.

Requiere Consentimiento Escrito:

Formato almacenamiento:
Fisico y electrénico

Obtencién: Directamente del Titular, a través de internet. | Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Uso: de registro e

Proceso por el que da tratamiento
de datos personales: Para llevar a
cabo el proceso de selecciéon de
aspirantes a los programas de
posgrado.

Funciones por las que trata datos
personales: Crear, organizary
actualizar los expedientes de los
estudiantes de los programas
docentes ofrecidos por el Centro
para controlar y resguardar los
documentos de los mismos y
brindar informacién
correspondiente; planear,
coordinar y ejecutar los procesos
de inscripcion y reinscripcion al

inicio de cada semestre para el

identificacién; para
establecer contacto; en el
caso de la informacioén
relacionada con grupo étnico
y discapacidades se recaba el
registro con fines
estadisticos; la informacion
sobre tipo de sangre para
procurar atenciéon (en su
caso), la documentaciéon e
informacién académica se
usa para legalizar la
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adecuado control escolar.
Mantener el registro de actas de
calificaciones correspondientes a
las evaluaciones de los cursos y los
exdmenes referidos, para
actualizar los kardex de los
alumnosy proporcionar la
informacién confiable y oportuna
que se requiera; Organizary
mantener actualizado el Archivo
General Escolar a fin de controlary
resguardar los documentos del
mismo y brindar la informacidén
correspondiente.

inscripcién a un programa
académico.

Escolares.

Personas que tienen acceso:
e Jefa del Departamento Servicios Escolares;
e Asistentes del Departamento de Servicios

Intervienen
encargados;

encargados: No existen

Difusion: Los datos no se difunden;
Plazo de conservacién: Sin vencimiento
Comunicacion: Los datos no se comunican

Sistema de Tratamiento: 4.15. Sistema de Egresados del CIMAT.

Area Competente: Coordinacién de Formacion Académica-Servicios Escolares.

Base legal: el punto 10 de las funciones establecidas en el numeral
B.7.y B7. El. del Manual de Organizacion del Centro de Investigacion
en Matemdticas, que establece que el Centro tiene la facultad de
Implementar, mantener y supervisar un sistema de seguimiento de
egresados y una bolsa de trabajo, asi como coordinar las actividades
encaminadas a su promocion y desarrollo.

Ubicacion: Coordinaciéon de
Formacion Académica;
Secciodn: 3S;

Serie: 3S.10;

Subserie: 35.10.3

Datos Personales a los que da tratamiento

Nombre completo, domicilio particular, teléfono celular, estado civil, firma, RFC, CURP, fecha de
nacimiento, lugar de nacimiento, nacionalidad, correo electrénico, trayectoria educativa, titulos, cédula
profesional, certificados, reconocimientos, constancias, diplomas, nombramiento, capacitacién,
actividades extracurriculares, empleo, referencias laborales.

Datos Sensibles: Se informa que no
se recaban datos personales
sensibles.

Requiere Consentimiento
Escrito: No se requiere.

Formato almacenamiento:
Fisico y electrénico

Obtencién: Directamente del
internet.

Titular,

a través de

Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Proceso por el que da tratamiento
de datos personales: Mantener

Funciones por las que trata
datos personales: Implementar,

Uso: de registro e
identificacion; para
establecer contacto.
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actualizadas nuestras bases de datos | mantener y supervisar un sistema
de registro de egresados, con fines de seguimiento de egresados y
estadisticos y de informacién que una bolsa de trabajo, asi como
nos permitan brindarle un mejor coordinar las actividades
servicio de orientacién y apoyo; Envio | encaminadas a su promociony
de notificaciones o solicitudes, envio desarrollo.
de informacién de servicios e
invitacion a eventos y contactar o
enviar solicitudes de participacion en
encuestas;
Personas que tienen acceso: Intervienen encargados: No existen
e Jefa del Departamento Servicios Escolares; encargados;
e Asistentes del Departamento de Servicios Difusién: Los datos no se difunden;
Escolares. Plazo de conservacioén: Sin vencimiento
Comunicacion: Los datos no se comunican

Sistema de Tratamiento: 4.16. Registro de Usuarios de Biblioteca.

Area Competente: Coordinacién Académica - Departamento de Biblioteca.

del CIMAT.

Base legal: El fundamento para el tratamiento de sus datos personales
se encuentra en el articulo 6, numeral | (uno romano) de los Estatutos
Sociales del Centro de Investigaciéon en Matematicas, A.C; Manual de
Organizaciéon del CIMAT, apartado B3.ET; Lineamiento de la Biblioteca

Ubicacién: Departamento de
Biblioteca;

Seccién: 8C;

Serie: 8C.18;

Subserie: No aplica.

Datos Personales a los que da tratamiento

Nombre completo, domicilio, sexo, teléfono y, nivel académico.

Datos Sensibles: No se recaban datos
sensibles.

Requiere Consentimiento Escrito:

No se requiere.

Formato almacenamiento:
Fisico y electrénico

Obtencién: Directamente del Titular.

| Transferencias: No se realizan transferencias.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS
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Proceso por el que da tratamiento Funciones por las que trata datos | Uso: de registro e
de datos personales: Para Satisfacer personales: Coordinar los servicios | identificacion; para
las necesidades de informacién del que ofrece la biblioteca a la establecer contacto; registro
personal académico del Centro, de los | comunidad del CIMAT para en el sistema de
profesores y estudiantes del CIMAT, mantener niveles de calidad y administracion de Biblioteca,
acorde a las investigaciones, eficiencia en la prestaciéon de los para el control de préstamos
posgrados, planes y proyectos del mismos a través de la de materiales Biblio-
Centro, optimizando los recursos con implementacidon de nuevas Hemerogréficos.
gue cuenta la Biblioteca. tecnologias, servicios y
optimizacién de mobiliario y
equipo.
Personas que tienen acceso: Intervienen encargados: No existen
e Jefe del Departamento de Biblioteca; encargados;
e Asistentes del Departamento de Biblioteca. Difusién: Los datos no se difunden;
Plazo de conservacion: Sin vencimiento
Comunicacion: Los datos no se comunican

Sistema de Tratamiento: 4.17. Repositorio de Tesis.
Area Competente: Coordinacién Académica - Departamento de Biblioteca.

Base legal: El fundamento para el tratamiento de sus datos personales | Ubicacién: Departamento de
se encuentra en el articulo 6, numerales | y Ill (unoy tres romano) de | Biblioteca;
los Estatutos Sociales del Centro de Investigacién en Matematicas, A.C; | Seccién: 8C;
Manual de Organizacion del CIMAT, apartado B3.E1; Lineamiento de la | Serie: 8C.18;
Biblioteca del CIMAT; Articulos 64 al 72 de la Ley de Ciencia y | Subserie: No aplica.
Tecnologia;

Datos Personales a los que da tratamiento
Nombre completo, domicilio, la informacién contenida en la CURP y ORCID.
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Datos Sensibles: No se recaban datos
sensibles.

Requiere Consentimiento Escrito:
Si se requiere.

Formato almacenamiento:
Electrénico

Obtenciodn: Directamente del Titular.

Transferencias:

Se realizan transferencias a los

repositorios nacional y del CONACyT.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Uso: de registro e

Proceso por el que da tratamiento
de datos personales: Dar de alta las
tesis de posgrado en el Repositorio
Institucional y de CONACYT.

Funciones por las que trata datos
personales: Constituir repositorios
por disciplinas cientificas y
tecnoldgicas u otros que se

identificacion; para
establecer contacto.

determinen, a fin de diseminar la
informacidn cientifica y
tecnoldgica que se derive de sus
productos educativos y
académicos, y en general de todo
tipo de investigaciones que
realicen, cualquiera que sea su
presentacion, de acuerdo con
criterios de calidad y estandares
técnicos que emita el CONACyT.
Personas que tienen acceso: Intervienen
Jefe del Departamento de Biblioteca; encargados;
Asistentes del Departamento de Biblioteca. Difusion: Los datos no se difunden;
Plazo de conservacion: Sin vencimiento
Comunicacion: Los datos no se comunican

encargados: No existen
[ ]

Sistema de Tratamiento: 4.18. Control de Parque Vehicular
Area Competente: Departamento de Servicios Generales
Base legal: ACUERDO por el que se establecen las disposiciones en | Ubicacién: Departamento de
Materia de Recursos Materiales y Servicios Generales, Capitulo V, | Servicios Generales;

Administracién de Activos; Manual de Organizacion del Centro de | Seccién: 7C
Investigacion en Matematicas, A.C. Apartado B13.D3. y B13.D3.E2 Serie: 7C.13;
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| Subserie: ninguna

Datos Personales a los que da tratamiento

La informacidén contenida en la licencia de conducir: CURP o RFC, nombre, domicilio, sexo, fecha de

nacimiento, fotografia, y firma.

Datos Sensibles: Tipo de sangre,
restricciones de salud y la
manifestaciéon de si es donador.

No.

Requiere Consentimiento Escrito:

Formato almacenamiento:
Fisico y electréonico

Obtencion: Directamente del Titular, a través de internet.

Transferencias:

En caso de siniestro cumplir

requisitos en procedimientos de reclamacion.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Uso: de identificacion,

Proceso por el que da tratamiento

de datos personales: Cumplimiento

de las disposiciones de uso de
vehiculos.

Funciones por las que trata datos
personales: Proveer oportuna y
cualitativamente los espacios
fisicos, los servicios basicos, los
servicios generales y las soluciones
a las necesidades de recursos
materiales para el desarrollo de las
actividades cotidianas y especiales
del CIMAT requeridas en el
cumplimiento de sus programas,
metas y objetivos institucionales,
asi como resguardar y controlar la

registro, asignacion, control,
en caso de siniestro cumplir
con los requisitos de
reclamacion.

ubicacioén, el uso racional y la
conservaciéon del patrimonio, la
seguridad de las personas, de las
instalaciones y de los bienes
muebles e inmuebles del Centro.

Personas que tienen acceso:

e Coordinacién Administrativa;
e Jefatura de Servicios generales;
e Asistentes de Servicios generales.

Intervienen encargados: No existen
encargados;

Difusion: Los datos no se difunden;

Plazo de conservacion: 5 afios

Comunicacion: Los datos no se comunican.

Sistema de Tratamiento: 4.19. Monitoreo y videovigilancia.

Area Competente: Departamento de Servicios Generales
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Base legal: ACUERDO por el que se establecen las disposiciones en
Materia de Recursos Materiales y Servicios Generales, Capitulo V,
Administracion de Activos; Manual de Organizacién del Centro de
Investigacion en Matematicas, A.C. Apartado B13.D3. y B13.D3.E2

Ubicacién: Departamento de
Servicios Generales;

Seccién: 7C

Serie: 7C.5;

Subserie: ninguna

Datos Personales a los que da tratamiento

Los datos que se recaban a través de las cdmaras de seguridad son: Imagenes captadas de todo el personal
gue acude a laborar en las instalaciones del CIMAT, de los alumnos, de los proveedores y visitantes.
Tratandose de datos personales de menores de edad y personas en estado de interdiccién o incapacidad
declarada, se presume que usted cuenta con la representacion legal prevista en la legislacién civil que le
resulte aplicable.

Datos Sensibles: No se recaban datos
sensibles.

Requiere Consentimiento Escrito:
No.

Formato almacenamiento:
Electrénico

Obtencion: Directamente del Titular.

Transferencias:

En caso de siniestro cumplir

requisitos en procedimientos de reclamacion.

FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS

Uso: de identificacion,

Proceso por el que da tratamiento
de datos personales: Cumplimiento
de las disposiciones de uso de
vehiculos.

Funciones por las que trata datos
personales: Proveer oportuna y
cualitativamente los espacios
fisicos, los servicios basicos, los
servicios generales y las soluciones
a las necesidades de recursos
materiales para el desarrollo de las
actividades cotidianas y especiales
del CIMAT requeridas en el
cumplimiento de sus programas,
metas y objetivos institucionales,
asi como resguardar y controlar la
ubicacién, el uso racional y la
conservacién del patrimonio, la
seguridad de las personas, de las
instalaciones y de los bienes
muebles e inmuebles del Centro.

registro, asignacion, control,
en caso de siniestro cumplir
con los requisitos de
reclamacion.

Personas que tienen acceso: Intervienen

Coordinacion Administrativa;
Jefatura de Servicios generales;

Asistentes de Servicios generales.

encargados;

encargados: No existen

Difusion: Los datos no se difunden;
Plazo de conservacién: 3 anos
Comunicacion: Los datos no se comunican.
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Sistema de Tratamiento: 4.20. Visitas de escuelas.

Area Competente: Coordinacién de divulgacion.

Base legal: Articulo 6, Fraccién VI los Estatutos Sociales del Centro de | Ubicacién: Departamento de
Investigacion en Matematicas, A.C. (CIMAT). Servicios Generales;

Seccién: 45

Serie: 45.7;

Subserie: ninguna

Datos Personales a los que da tratamiento

Nombre, correo electréonico, teléfono, ocupacion y, fotografias.

Datos Sensibles: No se recaban datos | Requiere Consentimiento Escrito: | Formato almacenamiento:
sensibles. Cuando se publiquen memorias; Electrénico y/o fisico.
Cuando se obtengan datos de
menores de edad.

Obtencidn: Directamente del Titular. | Transferencias: No se realizan transferencias.
FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS Uso: de identificacion,

Proceso por el que da tratamiento Funciones por las que trata datos | registro, asignacion, control.

de datos personales: Realizar labores | personales: Celebrar contratosy

de vinculacion con los sectores convenios en materia de

publico, social y privado. investigacion, difusiéon y

divulgacidon entre la Asociacion e
instituciones oficiales y privadas,
nacionales o extranjeras.
Participar y dar seguimiento en el
impulso de los programas de
difusion y divulgacion de los
programas docentes en
coordinacién con las areas
competentes de la comunicacion

del Centro.
Personas que tienen acceso: Intervienen encargados: No existen
encargados;
e Coordinacion de vinculacion; Difusion: Los datos no se difunden;
e Asistentes de la Coordinaciéon de Vinculacion. Plazo de conservacion: 10 afios

Comunicacion: Los datos no se comunican.
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Sistema de Tratamiento: 4.21. Visitas a escuelas.

Area Competente: Coordinacién de divulgacion.

Base legal: Articulo 6, Fraccién VI los Estatutos Sociales del Centro de | Ubicacién: Departamento de
Investigacion en Matematicas, A.C. (CIMAT). Servicios Generales;

Seccién: 45

Serie: 45.7;

Subserie: ninguna

Datos Personales a los que da tratamiento

Nombre, correo electréonico, teléfono, ocupacion y, fotografias.

Datos Sensibles: No se recaban datos | Requiere Consentimiento Escrito: | Formato almacenamiento:
sensibles. Cuando se publiquen memorias; Electrénico y/o fisico.
Cuando se obtengan datos de
menores de edad.

Obtencidn: Directamente del Titular. | Transferencias: No se realizan transferencias.
FINALIDADES PARA LAS CUALES SE RECABAN LOS DATOS Uso: de identificacion,

Proceso por el que da tratamiento Funciones por las que trata datos | registro, asignacion, control.

de datos personales: Realizar labores | personales: Celebrar contratosy

de vinculacion con los sectores convenios en materia de

publico, social y privado. investigacion, difusiéon y

divulgacidon entre la Asociacion e
instituciones oficiales y privadas,
nacionales o extranjeras.
Participar y dar seguimiento en el
impulso de los programas de
difusion y divulgacion de los
programas docentes en
coordinacién con las areas
competentes de la comunicacion

del Centro.
Personas que tienen acceso: Intervienen encargados: No existen
encargados;
e Coordinacion de vinculacion; Difusion: Los datos no se difunden;
e Asistentes de la Coordinacidon de Vinculacion. Plazo de conservacion: 10 afios

Comunicacion: Los datos no se comunican.
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4.2. Cumplimiento de obligaciones

Tanto la LGPDPPSO como los Lineamientos Generales establecen minimos para asegurar
la proteccion de Datos Personales en los cuales, podemos distinguir las obligaciones en la
obtencidn, uso y eliminacién de los datos de los particulares, sin embargo, existe un cuarto
grupo a considerar que son las obligaciones transversales estas obligaciones buscan
proteger los datos durante todo el proceso de tratamiento y son aquellas disposiciones que
tienen como objetivo establecer las medidas de seguridad en los tratamientos
independientemente de |la etapa en la que se traten.

Si bien, las obligaciones se dividieron segun el ciclo de vida de los datos personales con fines
de claridad y orden, es importante senalar que es ineludible cumplir con todos los principios
y deberes que establecen la LGPDPPSO, los Lineamientos Generales y demas normatividad
gue resulte aplicable, en cualquier momento del tratamiento o ciclo de vida de los datos
personales.

A continuacion, se presenta el desglose de las obligaciones.

4.2.1. Obligaciones transversales

4.2.1.1. Transversal - Medidas de Seguridad

Las medidas de seguridad son elementos de control que tienen el objetivo de garantizar la
confidencialidad, integridad y disponibilidad de la informacién. En el caso de los datos
personales, dichas medidas se implementan a lo largo de su ciclo de vida para evitar que
los datos sean expuestos, alterados o blogueados por personas o entidades no autorizadas.

Las medidas de seguridad se clasifican por su naturaleza en:
a) administrativas;
b) fisicasy
c) tecnoldgicas.

Las medidas de seguridad administrativas refieren a las politicas y procedimientos para
la gestion, soporte y revision de la seguridad de la informacién a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacion, asi como la sensibilizacion y
capacitaciéon del personal, en materia de proteccién de datos personales.

Por su parte, las medidas de seguridad fisicas son el conjunto de acciones y mecanismos
para proteger el entorno fisico de los datos personales y de los recursos involucrados en su
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tratamiento. De manera enunciativa mas no limitativa, se deben considerar las siguientes
actividades:

a) Prevenir el acceso no autorizado al perimetro del Area Competente, sus instalaciones
fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas en el Area
Competente, recursos e informacion;

c) Proteger los recursos maviles, portatiles y cualquier soporte fisico o electréonico que
pueda salir de la Institucion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Asimismo, las medidas de seguridad técnicas abarcan el conjunto de acciones y
mecanismos que se valen de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y los recursos involucrados en su
tratamiento. De manera enunciativa mas no limitativa, se deben considerar las siguientes
actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos,
sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades
gue requiere con motivo de sus funciones;

c) Revisar la configuracién de seguridad en la adquisicidon, operacién, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

Este deber debera observarse durante todo el ciclo de vida de los datos personales, desde
su obtencidn hasta su eliminacion.

4.2.1.2. Transversal - Documento de Seguridad
Por otra parte, de conformidad con el articulo 35 de la LGPDPPSO, el responsable debera
elaborar un documento de seguridad, el cual contendra al menos, la siguiente informacion:

l. El inventario de datos personales y de los sistemas de tratamiento;
[. Las funciones y obligaciones de las personas que traten datos personales;
[l El analisis de riesgos;

V. El andlisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VIl.  El programa general de capacitacion.
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Como es posible observar, lo relativo a los contenidos |, I, VI y VIl antes citados, contienen
recomendaciones puntuales de cdémo atender estas obligaciones (elaboracion del
inventario, funcionesy obligaciones de las personas que tratan datos personales, programa
de capacitacion y monitoreo y revision del cumplimiento de las obligaciones en general,
aunque no en especifico de las medidas de seguridad). En ese sentido, el desarrollo e
implementacion del Programa de Proteccion de Datos Personales abonan a la elaboracion
del Documento de Seguridad.

En cuanto al analisis de riesgo, analisis de brecha, plan de trabajo y monitoreo y revisién de
las medidas de seguridad en lo particular, no se desarrollan en este Programa toda vez que,
son elementos técnicos especificos que deberan abordarse con mayor detalle en el
documento de seguridad.

4.2.1.3. Transversal - Vulneraciones

Ademas de las que sefalen las leyes respectivas y la normatividad aplicable, se consideraran
como vulneraciones de seguridad, en cualquier fase del tratamiento de datos, al menos, las
siguientes:

—
.

La pérdida o destruccidn no autorizada;

El robo, extravio o copia no autorizada;

El uso, acceso o tratamiento no autorizado, o

El dano, la alteracion o modificacién no autorizada.

AUWN

En el Anexo 6 del Documento de Seguridad se encuentra el documento denominado “Guia
para Registra y Reportar Vulneraciones de Datos Personales en Posesion del CIMAT" cuyo
objetivo es establecer los medios y procedimientos para que las Areas Competentes que
realizan tratamientos de datos personales conozcan las acciones a seguir ante una
vulneracion de datos personales, asi como las acciones correctivas que en su caso, deben
implementar de forma inmediata y definitiva.

4.2.1.4. Transversal - Confidencialidad

Toda persona tiene derecho a que sus datos personales sean tratados con confidencialidad,
es decir, a que éstos no se difundan o compartan con terceros, salvo que exista
consentimiento para ello o alguna obligacién normativa requiera su difusion.

a. Descripciéon de las obligaciones.

Establecer controles o mecanismos para que todas las personas que intervengan en
cualquier fase del tratamiento de los datos personales guarden confidencialidad, obligacion
gue subsistira aun después de finalizar sus relaciones con el mismo y sin menoscabo de lo
establecido en las disposiciones de acceso a la informacion publica.
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b. Actividades y areas responsables del cumplimiento.

1. Incluir en las medidas de seguridad, controles para garantizar la confidencialidad de los
datos personales. (Unidad de Transparencia)

2. Implementar los controles para la confidencialidad de los datos personales, sin perjuicio
de lo establecido por la Ley General de Transparencia y Acceso a Informacion Publica y
la Ley Federal de Transparencia y Acceso a Informacion Publica. (Areas Competentes)

3. Establecer clausulas en los contratos con los encargados, que obliguen a la
confidencialidad de los datos personales. (Coordinacion Administrativa)

4. Implementar capacitacion para las personas servidoras publicas del Instituto, a fin de
generar conciencia sobre la importancia de guardar la confidencialidad de los datos
personales que tratan. (Comité de Transparencia)

c. Listado de comprobacion del estado de cumplimiento.
La carga de la prueba para acreditar el cumplimiento de las obligaciones previstas en el
presente apartado recaera, en todo momento, en el area competente.

e Documento de seguridad y Controles definidos para la confidencialidad de los datos
personales. (Comité y Unidad de Transparencia)

e Evidencia de la aplicacién de los controles. (todas las Areas Competentes)

e Contratos celebrados con los encargados del tratamiento. (Coordinacion
Administrativa)

e Documentacién que acredite la capacitacidon brindada y tomada. ( Comité y Unidad de
Transparencia)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
e Articulo 31 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.
e Articulos 71y 72 de los Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico.

4.2.2. Obligaciones relevantes en la etapa de obtencién de los datos personales

4.2.2.1. Obtencion - Licitud

Las personas que integran las Areas Competentes deberan tratar los datos personales que
posean sujetandose a las atribuciones o facultades que la normatividad aplicable les
confiera, asi como con estricto apego y respeto de los derechos y libertades de sus titulares.

a. Descripcién de las obligaciones.
Sujetar el tratamiento de los datos personales a las atribuciones o facultades que la
normatividad aplicable confiera al Centro de Investigacion en Matematicas, A.C., asi como
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con estricto apego y cumplimiento de lo dispuesto en la LGPDPPSO, los Lineamientos
Generales, la legislacion mexicana que le resulte aplicable y, en su caso, el derecho
internacional, prevaleciendo en todo momento el respeto de los derechos y libertades de
sus titulares.

b. Actividades y areas responsables del cumplimiento.

1. ldentificar el marco normativo (leyes, tratados o acuerdos internacionales, reglamentos,
lineamientos, entre otros, con sus respectivos articulos) que faculta a la unidad
administrativa a tratar los datos personales para cada una de las finalidades, y aquél que
regula el tratamiento respectivo. (Unidad de Transparencia, las Areas Competentes dan
a conocer actualizaciones de la Normativa que Aplican.)

c. Listado de comprobacion del estado de cumplimiento.
e Publicacion el Marco Normativo respectivo. ( Comité y Unidad de Transparencia)
e Comunicados internos entre las Areas Competentes y la Unidad de Transparencia.

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
e Articulo 17 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.
e Articulo 8 de los Lineamientos Generales de Proteccidon de Datos Personales para el
Sector Publico.

4.2.2.2. Obtencioén - Lealtad
Esta obligacion debera observarse a lo largo de todo el ciclo de vida de los datos personales,
desde la obtencién de los mismos, durante su tratamiento y eliminacion.

a. Descripciéon de las obligaciones.

Abstenerse de obtener o tratar los datos personales a través de medios enganosos o
fraudulentos.

Privilegiar los intereses y expectativa razonable de privacidad de los titulares

b. Actividades y areas responsables del cumplimiento.

1. Verificar que los datos personales no se obtengan con dolo, mala fe o negligencia. (Areas
Competentes)

2. Verificar los tratamientos que se realizan en el CIMAT, a fin de confirmar que los mismos
no den lugar a discriminacién o trato injusto o arbitrario en contra del titular. (Areas
Competentes)

3. Proporcionar a la Unidad de Transparencia la informacion necesaria para elaborar los
avisos de privacidad con todos los elementos informativos que establece la LGPDPPSO.
(Areas Competentes)
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4. Incluir en los avisos de privacidad todas las finalidades de los tratamientos. (Unidad de
Transparencia)

5. Llevar a cabo el tratamiento de los datos personales sélo para los fines informados en el
aviso de privacidad. (Areas Competentes)

c. Listado de comprobacién del estado de cumplimiento.

e Verificar los medios para la obtencién de los datos personales. (Areas Competentes)

e Resultado de las auditorias o procedimientos de revision efectuados. (Areas
Competentes)

e Avisos de privacidad. (Areas Competentes, Unidad de Transparencia)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
e Articulo 19 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.
e Articulo 11 de los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico.

4.2.2.3. Obtencion - INFORMACION (Aviso de Privacidad)

Uno de los elementos fundamentales para que las personas titulares de los datos
personales puedan ejercer su derecho a la proteccion de sus datos personales es conocer
la existencia y caracteristicas principales del tratamiento al que seran sometidos sus datos
personales, entre ello, quién es el responsable del tratamiento, para qué fines se utilizaran
los datos personales, con quién se compartiran, cdmo ejercer los derechos de acceso,
rectificacion, cancelacion oposicion (derechos ARCO) y portabilidad.

De hecho, una condicion necesaria para que el consentimiento del tratamiento de datos
personales sea valido, es que éste sea informado, lo que implica que el titular conozca el
aviso de privacidad previo a la manifestacion de su voluntad.

El aviso de privacidad es el documento mediante el cual se materializa el principio de
informacidn, y en el cual se dan a conocer las caracteristicas principales del tratamiento de
los datos personales, a través de los elementos informativos que establece la LGPDPPSO y
los Lineamientos Generales.

En ese sentido, el principio de informacidn se constituye en el derecho de los titulares para
conocer las caracteristicas principales del tratamiento al que seran sometidos sus datos
personales, a través del aviso de privacidad y, a su vez, en una obligacion para el responsable
de poner a disposicidén de los titulares dicho aviso.

Para cumplir con el principio de Informacioén se deberan seguir las siguientes reglas:
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Redactar los avisos de privacidad que se requieran conforme a los tratamientos que
lleven a cabo las unidades administrativas. Como regla general, se requerira un aviso de
privacidad por tratamiento.

Sélo en los casos en que la informacioén a incluir en el aviso de privacidad de distintos
tratamientos sea la misma en su mayoria, se podra redactar un aviso de privacidad
comun. El criterio para este supuesto es que la redaccion del aviso de privacidad
compartido no sea confusa.

Seguir la estructura que se propone en los modelos de aviso de privacidad conforme a
la herramienta “Generador de Avisos de Privacidad del Sector Publico”, aplicando el
formato establecido por la Unidad de Transparencia para homologar los avisos de
privacidad al interior del Instituto, para facilitar su entendimiento por parte de los
titulares.

Elaborar las dos modalidades para cada aviso de privacidad: simplificado e integral.

Poner a disposiciéon todos los avisos de privacidad, en sus modalidades simplificada e
integral, en el portal de Internet de la institucidn, en la seccidén que se destine para ello,
a fin de que se difunda por medios electrénicos.

De manera adicional, los avisos de privacidad deberan estar disponibles para su consulta
en medio impreso (fisico) en las instalaciones de la institucién, en donde resulte
conveniente segun el medio por el que se obtengan los datos personalesy por el que se
tenga contacto con los titulares.

Asimismo, cuando ello sea necesario o conveniente, el aviso de privacidad se podra dar
a conocer por otros formatos y medios, como por ejemplo en formato sonoro, via
telefdnica, entre otros.

Implementar mecanismos para dar a conocer el aviso de privacidad en los momentos
antes sefhalados, segun sea el caso.

Poner a disposicidon el aviso de privacidad simplificado en un primer momento, de
manera preferente.
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4.2.2.4. Obtencion - MEDIDAS COMPENSATORIAS

Las medidas compensatorias son mecanismos alternos para dar a conocer a los titulares el
aviso de privacidad simplificado, a través de su difusion por medios de comunicacién
masiva u otros mecanismos de amplio alcance.

a. Descripcién de las obligaciones.

Instrumentar medidas compensatorias cuando resulte imposible dar a conocer al titular el
aviso de privacidad simplificado de manera directa, o ello exija esfuerzos
desproporcionados.

b. Actividades y areas responsables del cumplimiento.

1. Dar a conocer el aviso de privacidad simplificado a través de la implementacion de
medidas compensatorias cuando i) resulte imposible dar a conocer al titular el aviso de
privacidad de manera directa. (Unidad de Transparencia)

2. Evaluar si se requiere o no la autorizacion expresa del INAI para la implementacién de
medidas compensatorias. (Unidad de Transparencia)

3. Implementar las medidas compensatorias. (Areas Competentes)

c. Listado de comprobacion del estado de cumplimiento.

e Evidencia de la difusion del aviso de privacidad por el medio de comunicaciéon masiva
utilizado para la medida compensatoria implementada. (Unidad de Transparencia)

e En su caso, autorizacion del INAIl'y evidencia de su difusion (Unidad de Transparencia)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
e Articulo 26, cuarto parrafo de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

4.2.2.5. Obtenciéon - CONSENTIMIENTO

Previo al tratamiento de los datos personales, el responsable debera obtener el
consentimiento del titular, de manera libre, especifica e informada. La carga de la prueba
para acreditar la obtencion del consentimiento expreso correra a cargo del responsable.

a. Descripcion de las obligaciones.
Contar con el consentimiento del titular, para el tratamiento de sus datos personales.

b. Actividades y areas responsables del cumplimiento.

1. Identificar las finalidades para las cuales se requiere el consentimiento de los titulares.
(Areas Competentes)

2. Solicitar el consentimiento de los titulares. (Areas Competentes)

Jalisco S/N, Col. Valenciana, CP. 36023, Guanajuato, Gto. México. Apartado Postal 402, CP 36000.
Tel: +52 473 732 7155 ~www.cimat.mx

2624

_/ Felipe Carrillo
PUERTO



GOBIERNO DE $252 CONAHCYT
contmmon | gy conatiovt | ()

3. Redactar las solicitudes de consentimiento de forma tal que éste sea libre, especifico e
informado, y que las solicitudes sean concisas e inteligibles, estén en un lenguaje claro
y sencillo acorde con el perfil del titular. (Unidad de Transparencia)

4. Documentar la puesta a disposicion del aviso de privacidad para la obtencion del
consentimiento tacito. (Unidad de Transparencia)

5. Prever en el procedimiento interno para la atencion de solicitudes de derechos ARCO lo
relativo a la revocacion del consentimiento, segun los plazos, requisitos y procedimiento
gue se establecen para el ejercicio de los derechos de cancelacion y oposicion. (Comité
de Transparencia, Unidad de Transparencia)

Listado de comprobacion del estado de cumplimiento.

Consentimiento expreso otorgado por los titulares. (Areas Competentes)

Aviso de privacidad. (Unidad de Transparencia)

Texto de la solicitud del consentimiento expreso. (Unidad de Transparencia)
Consentimiento expreso otorgado (Areas Competentes)

Procedimientos internos para atencion de derechos ARCO. (Comité y Unidad de
Transparencia)

e o o 0 0o

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulo 20, 21y 22 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Articulo 12 al 20 de los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico.

4.2.2.6. Obtencion - CONSENTIMIENTO MENORES DE EDAD Y PERSONAS EN ESTADO
DE INTERDICCION O INCAPACIDAD DECLARADA CONFORME A LA LEY

Atender las reglas de representacion previstas en el Cdédigo Civil Federal y demas
disposiciones que resulten aplicables en la materia especifica de que se trate, para la
obtencidn del consentimiento de menores de edad o de personas que se encuentren en
estado de interdiccién o incapacidad declarada conforme a la ley.

Asimismo, tomar como referencia lo dispuesto en los articulos 78 a 81 de los Lineamientos
Generales para acreditar la identidad de los menores de edad menores de edad o de
personas que se encuentren en estado de interdiccidon o incapacidad declarada conforme
a la ley (Ver Anexo 8).

a. Descripciéon de las obligaciones.
Contar con el consentimiento del titular, para el tratamiento de sus datos personales.

b. Actividades y areas responsables del cumplimiento.
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1. Identificar los tratamientos de menores de edad o de personas que se encuentren en
estado de interdicciéon o incapacidad declarada conforme a la ley. (Areas Competentes)

2. Poner adisposicion de los padres, tutores o representantes legales el aviso de privacidad,
asi como también, cuando ello sea posible, a los menores de edad y al titular en estado
de interdiccién o incapacidad declarada conforme a ley. (Areas Competentes)

3. Redactar las solicitudes de consentimiento de forma tal que éste sea libre, especifico e
informado, y que las solicitudes sean concisas e inteligibles, estén en un lenguaje claro
y sencillo acorde con el perfil del titular. (Unidad de Transparencia)

4. Implementar mecanismos que permitan tener certeza que quien otorga el
consentimiento, esta facultado legalmente para ello, maxime cuando el mismo no se
vaya a requerir con la presencia fisica de los padres, tutores o representantes legales.
(Unidad de Transparencia)

c. Listado de comprobacion del estado de cumplimiento.

e Consentimiento expreso otorgado por los representantes de los titulares. (Areas
Competentes)

Aviso de privacidad. (Unidad de Transparencia)

Texto de la solicitud del consentimiento expreso. (Unidad de Transparencia)
Consentimiento expreso otorgado (Areas Competentes)

Procedimientos internos para atencion de derechos ARCO. (Comité y Unidad de
Transparencia)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulo 20 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Articulo 78 a 81 de los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico.

4.2.2.7. Obtenciéon - DATOS PERSONALES SENSIBLES

Son aguellos datos que se refieran a la esfera mas intima de su titular, o cuya utilizaciéon
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacion
genética, creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

a. Descripciéon de las obligaciones.
1. Notratar datos personales sensibles, salvo que se cuente con el consentimiento expreso
del titular o se trate de los casos establecidos en el articulo 22 de la LGPDPPSO.
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2. No llevar a cabo tratamiento de datos personales que tengan como efecto la
discriminacion de los titulares por su origen étnico o racial, su estado de salud presente,
pasado o futuro, su informacion genética, sus opiniones politicas, su religion o creencias
filoséficas o morales y su preferencia sexual.

b. Actividades y areas responsables del cumplimiento.

1. Revisar la necesidad y legalidad del tratamiento de datos personales sensibles para
cumplir con la finalidad de que se trate, a fin de que quede debidamente justificada su
obtenciény uso. (Areas Competentes)

2. Revisar que se actualice alguno de los supuestos del articulo 22 de la LGPDPPSO, o bien,
en caso contrario, solicitar el consentimiento expreso y por escrito del titular. (Areas
Competentes)

3. Verificar que el tratamiento de datos personales no tenga como consecuencia
discriminacion de los titulares. (Unidad de Transparencia)

c. Listado de comprobacién del estado de cumplimiento.

e Marco normativo que habilita para el tratamiento de datos personales sensibles. (Areas
Competentes)

e Consentimiento del titular, en su caso, o la actualizacion de alguno de los supuestos
previstos en el articulo 22 de la LGPDPPSO. (Unidad de Transparencia)

e Documentacidon que se genere en torno al tratamiento. (Unidad de Transparencia)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulo 7 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Articulo 53 de los Lineamientos Generales de Proteccidn de Datos Personales para el Sector
Publico.

4.2.2.8. Obtencién - INTERES SUPERIOR DE LOS MENORES DE EDAD.

El interés superior del menor, se refiere a la atencidén que el Estado debe proporcionar a la
infancia para el efecto de garantizar su desarrollo integral, tanto fisico como emocional, que
les permita alcanzar la edad adulta y una vida sana.

Esta obligacion se debera observar en todo el ciclo de vida de los datos personales, desde
la obtencién de los datos personales de menores de edad, hasta su tratamiento y
cancelacion.

a. Descripciéon de las obligaciones.

Privilegiar el interés superior del nifAo, nina y adolescente en el tratamiento de sus datos
personales, en términos de las disposiciones previstas en la Ley General de los Derechos de
Nifas, Nifos y Adolescentes, asi como lo dispuesto en la Ley General y los Lineamientos
Generales.
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b. Actividades y areas responsables del cumplimiento.

1. En todos los casos en que estén involucrados datos personales de menores de edad,
tener siempre en cuenta y privilegiar el interés superior del menor de edad. (Areas
Competentes)

2. Conocer la Ley General de Ninas, Nifnos y Adolescentes, con objeto de conocer los
derechos de los menores de edad y las obligaciones al respecto. (Areas Competentes)

3. Poner a disposicion el aviso de privacidad tanto al adulto que tenga la representacion
del menor, como al propio titular de los datos personales. (Areas Competentes)

4. Solicitar el consentimiento del adulto que tenga la representacion del menor, cuando
éste se requiera, y de manera adicional solicitar la opinidon del propio titular. (Areas
Competentes)

c. Listado de comprobacion del estado de cumplimiento.

e Documentacién o procedimiento que acredite la puesta a disposicidn del aviso de
privacidad al adulto que tenga la representacion del menor de edad y al propio titular
de los datos personales. (Areas Competentes)

e Documento gque acredite la obtencidn del consentimiento del adulto que tiene la
representacion del menor, asi como la opinion del propio titular. (Unidad de
Transparencia)

e Procedimientos internos para atencion de derechos ARCO. (Comité y Unidad de
Transparencia)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulo 7 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Articulo 5 de los Lineamientos Generales de Proteccién de Datos Personales para el Sector
Publico.

4.2.2.9. Obtencion - PROPORCIONALIDAD

Se entendera que los datos personales son adecuados, relevantes y estrictamente
necesarios cuando son apropiados, indispensables y no excesivos para el cumplimiento de
las finalidades que motivaron su obtencidn, de acuerdo con las atribuciones conferidas al
responsable por la normatividad que le resulte aplicable.

a. Descripcion de las obligaciones.
1. Tratar los datos personales sdlo cuando resulten adecuados, relevantes y necesarios
para la finalidad que justifica su tratamiento.
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2. Realizar esfuerzos razonables para limitar los datos personales tratados, al minimo
necesario, con relacion a las finalidades que motivaron su tratamiento.

b. Actividades y areas responsables del cumplimiento.

1. ldentificar qué datos personales se requieren para cada una de las finalidades. El listado
de datos personales debe estar completo con independencia de que en el aviso de
privacidad se informe por categoria de datos. (Areas Competentes)

2. Analizar y revisar que se soliciten sélo aquellos datos personales que resultan
indispensables para cumplir con las finalidades de que se trate. (Areas Competentes)

3. Cuando una normativa establezca con precision los datos personales que deberan
obtenerse para cumplir con la finalidad de que se trate, sélo deberan solicitarse dichos
datos. (Areas Competentes)

4. Requerirel minimo posible de datos personales para lograr las finalidades para las cuales
se tratan. (Areas Competentes)

c. Listado de comprobacién del estado de cumplimiento.

e Avisos de privacidad. (Areas Competentes)

e Documentos, expedientes, archivos o bases de datos correspondientes al tratamiento.
(Unidad de Transparencia)

e Normatividad que establezca, en su caso, los datos personales que deberan solicitarse
para el tratamiento especifico. (Areas Competentes)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulo 25 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Articulo 24 y 25 de los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico.

4.2.3. Obligaciones relevantes en la etapa de USO de los datos personales

4.2.3.1. Uso - FINALIDAD

a. Descripcion de las obligaciones.

1. Justificar el tratamiento de los datos personales en finalidades concretas, licitas,
explicitas y legitimas.

2. Las finalidades deben estar relacionadas con las atribuciones normativas de la unidad
administrativa que realice el tratamiento.

3. Cuando se vayan a tratar los datos personales para finalidades distintas a las previstas
en el aviso de privacidad, se requiere tener atribuciones legales para ello y el
consentimiento del titular.

b. Actividades y areas responsables del cumplimiento.
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Identificar las finalidades de cada tratamiento que se realice, y verificar que las mismas
atiendan a fines especificos o determinados, y que sean acordes a las atribuciones o
facultades del sujeto obligado y unidad administrativa de que se trate. (Areas
Competentes)

Verificar que en los avisos de privacidad se informan todas las finalidades para las cuales
se tratan los datos personales, y que éstas se describen de manera clara. (Areas
Competentes)

Identificar qué finalidades requieren consentimiento y solicitarlo segun las reglas
descritas anteriormente. (Areas Competentes)

Identificar el marco normativo (ley, reglamento, lineamiento, entre otros, con sus
respectivos articulos) que otorga las atribuciones a la unidad administrativa para tratar
los datos personales para cada una de las finalidades. (Areas Competentes)

Solicitar el consentimiento de los titulares para el tratamiento de datos personales para
estas finalidades adicionales, cuando el mismo se requiera. (Areas Competentes)

Listado de comprobacion del estado de cumplimiento.

Avisos de privacidad. (Area Competente)

Inventario de tratamientos de datos personales. (Area Competente)

Documentos que se generen en el tratamiento. (Area Competente)

Marco normativo. (Area Competente)

Consentimiento otorgado por los titulares o supuesto que se actualiza del articulo 22 de
la LGPDPPSO. (Area Competente)

Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.

Articulo 18 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Articulos 9 y 10 de los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico.

4.2.3.2. Uso - CALIDAD

a.
1.

3.
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Descripciéon de las obligaciones.

Adoptar las medidas necesarias para mantener exactos, completos, correctos y
actualizados los datos personales, principalmente cuando se obtuvieron de manera
indirecta del titular.

Establecer plazos de conservacion de los datos personales, los cuales no deberan
exceder aqguéllos que sean necesarios para el cumplimiento de las finalidades que
justificaron su tratamiento, asimismo deberan atender las disposiciones aplicables en la
materia de que se trate y considerar los aspectos administrativos, contables, fiscales,
juridicos e historicos de los datos personales.

Establecer y documentar los procedimientos para la conservacion y supresion de los
datos personales, en los cuales se incluyan los periodos de conservacion, mecanismos
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gue permitan cumplir con dichos plazos, asi como realizar una revision periddica sobre
la necesidad de conservar los datos personales.

b. Actividades y areas responsables del cumplimiento.

1. Implementar medidas para que los datos personales se actualiceny, en su caso, corrijan
o completen, en las distintas bases de datos que estén a cargo de la unidad
administrativa. Estas medidas deberan permitir que la modificacion de los datos
personales sea inmediata, una vez que la unidad administrativa tenga conocimiento de
la actualizacién o correccién a que haya lugar. (Areas Competentes)

2. Establecer los plazos de conservacion de los datos personales, para cada uno de los
tratamientos, lo cual deberd ser congruente con los plazos de conservacion establecidos
en los instrumentos de clasificacion archivistica. (Areas Competentes, Coordinacion de
Archivos)

3. Elaborar los procedimientos para la conservacion y supresion de los datos personales,
asi como documentarlos. Estos procedimientos podran ser los establecidos en materia
de archivos, si a través de los mismos se puede cumplir con la obligacidn prevista en la
LGPDPPSO. (Coordinacion de Archivos)

c. Listado de comprobacion del estado de cumplimiento.

e Basesde datos actualizadasy correctas; Constancias o anotaciones sobre la rectificacion
realizada, en aquellos casos en que la misma haya sido procedente. (Area Competente)

e Instrumentos de clasificacion archivistica. (Coordinacién de Archivos)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.

Articulo 23y 24 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos

Obligados.

Articulos 21y 22 de los Lineamientos Generales de Proteccion de Datos Personales para el

Sector Publico.

4.2.3.3. Uso - RELACION CON LOS ENCARGADOS

a. Descripcién de las obligaciones.

1. Formalizar las relaciones con los encargados mediante contrato o instrumento juridico,
gue permita acreditar su existencia, alcance y contenido.

2. Autorizar las subcontrataciones que realicen los encargados y que involucren el
tratamiento de datos personales.

3. Informar al encargado que el contrato o el instrumento juridico mediante el cual se
formalice la subcontratacion debera incluir clausulas con las obligaciones antes
sefaladas.

b. Actividades y areas responsables del cumplimiento.
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1. Formalizar las relaciones con los encargados mediante contrato o instrumento juridico,
que contenga las obligaciones y clausulas antes sefialadas. (Areas Competentes,
Coordinacion Administrativa)

2. Incluir en los contratos originales con los encargados una clausula que haga referencia
a lo que procedera en caso de que el encargado desee subcontratar servicios que
involucren el tratamiento de datos personales.

En el contrato original se podra autorizar o prohibir de manera directa la
subcontratacion de este tipo de servicios, o bien, se podra establecer que para la
subcontrataciéon sera necesario que el encargado solicite autorizaciéon expresa al
responsable, caso por caso.

Las autorizaciones se podran otorgar desde el contrato original, cuando el encargado ya
prevea subcontrataciones especificas, y garantice que las mismas se realizardn en las
condiciones antes sefialadas. En caso contrario, la autorizacion se realizard de manera
posterior. Para el cumplimiento de esta obligacidn, es necesario que el contrato o el
instrumento juridico, celebrado de origen con el encargado, establezca que las
subcontrataciones que no se establezcan de manera expresa en dicho contrato o
instrumento deberdn ser autorizadas por el responsable.

Asimismo, si se van a autorizar las subcontrataciones o quedara abierta dicha
posibilidad, sera necesario que, en el contrato original entre el responsable y el
encargado, se establezca que si este Ultimo pretende llevar a cabo subcontrataciones
deberd suscribir un contrato o instrumento juridico con el tercero de que se trate, en el
gue se deberan prever las clausulas a las que refiere la columna anterior como parte de
las obligaciones del subcontratado (Areas Competentes, Coordinacién Administrativa)

c. Listado de comprobacion del estado de cumplimiento.

e Clausula tipo; Contratos o instrumentos juridicos. (Area Competente, Coordinacion
Administrativa)

e Inventario de tratamientos de datos personales (Area Competente, Coordinacién
Administrativa)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulos 29y 61 de la Ley General de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados.

Articulos 108 al 110 de los Lineamientos Generales de Proteccién de Datos Personales para
el Sector Publico.
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4.2.3.4. Uso - COMPUTO EN LA NUBE

a. Descripcion de las obligaciones.

1. Contratar servicios de coOmputo en la nube y similares con proveedores que garanticen
politicas de proteccidn de datos personales equivalentes a los principios y deberes
establecidos en la LGPDPPSO, los Lineamientos Generales y demas disposiciones que
resulten aplicables en la materia.

2. Delimitar el tratamiento de datos personales a través de clausulas contractuales u otros
instrumentos juridicos.

3. No contratar o adherirse a servicios que no garanticen la debida proteccion de los datos
personales, conforme a la LGPDPPSO y demas disposiciones que resulten aplicables en
la materia.

b. Actividades y areas responsables del cumplimiento.

1. En su caso, verificar las clausulas contractuales antes de la contratacion, con objeto de
garantizar que el servicio cumpla con los requisitos que establece la LGPDPPSO.
(Direccion de Computo y Redes, Coordinacion Administrativa)

2. Ensu caso, s6lo contratar servicios de computo en la nube que garanticen los requisitos
antes senalados (Direccion de COmputo y Redes, Coordinacion Administrativa)

3. Ensucaso, incluir en el contrato o instrumento juridico que formalice la contratacién de
los servicios, las obligaciones generales de cualquier encargado. (Direccion de CoOmputo
y Redes, Coordinacion Administrativa)

c. Listado de comprobacién del estado de cumplimiento.
e Contratos o instrumentos juridicos. (Direccion de Coémputo y Redes, Coordinacion
Administrativa)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulos 63 y 64 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Articulos 110 al 111 de los Lineamientos Generales de Proteccidon de Datos Personales para el
Sector Publico.

4.2.3.5. Uso - TRANSFERENCIAS

a. Descripciéon de las obligaciones.

1. Formalizar las transferencias nacionales e internacionales mediante la suscripciéon de
clausulas contractuales, convenios de colaboracion o cualquier otro instrumento
juridico, que permita demostrar el alcance del tratamiento de los datos personales, asi
como las obligaciones y responsabilidades asumidas por las partes, salvo en las
siguientes excepciones:

2. En caso de que se requiera el consentimiento expreso, establecer el medio que permita
obtenerlo de manera previa a la transferencia.
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Sdélo tratar los datos que hayan sido transferidos al responsable para las finalidades para
las cuales le hayan sido comunicados, segun lo establecido en el aviso de privacidad
proporcionado, asi como garantizar la confidencialidad de los datos personales.

Actividades y areas responsables del cumplimiento.

Identificar las transferencias que se realizan que requieren la suscripcion de clausulas
contractuales, convenios de colaboracién u otro instrumento juridico, que permita
demostrar el alcance del tratamiento de los datos personales, asi como las obligaciones
y responsabilidades asumidas por las partes. (Area Competente)

Elaborar y suscribir las cladusulas contractuales, convenios de colaboracién u otro
instrumento juridico, cuando se requiera. (Area Competente)

Cuando inicien las transferencias, comunicar el aviso de privacidad correspondiente.
(Area Competente)

Identificar las transferencias que requieren consentimiento de los titulares e informarlo
en el aviso de privacidad. (Area Competente)

Solicitar el consentimiento de los titulares previo a la transferencia, cuando éste sea
necesario y segun la modalidad que se requiera (Area Competente)

Listado de comprobacion del estado de cumplimiento.

Clausulas contractuales, convenios de colaboracion u otros instrumentos juridicos. (Area
Competente)

Evidencia de la comunicacion del aviso de privacidad. (Area Competente)
Consentimiento de los titulares. (Area Competente)

Medios establecidos para solicitar el consentimiento expreso, en caso de requerirse.
(Area Competente)

Controles implementados. (Area Competente)

Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.

Articulos 66 al 70 de la Ley General de Proteccidon de Datos Personales en Posesién de
Sujetos Obligados.

Articulos 113 al 118 de los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico.

4.2.3.6. Uso - ATENCION DE SOLICITUDES DE EJERCICIO DE DERECHOS ARCO

Las personas titulares de los datos personales tienen derecho a acceder a ellos, rectificarlos,
a solicitar que se eliminen o cancelen, asi como a oponerse a su uso. A estos derechos se les
conoce como ARCO y estan reconocidos en el articulo 16 de la Constitucion Politica de los
Estados Unidos Mexicanos.

A continuacidn, se detalla en qué consiste cada uno de estos derechos.
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Derecho de Acceso: es el derecho que tiene el titular de solicitar el acceso a sus datos
personales que estan en las bases de datos, sistemas, archivos, registros o expedientes del
responsable que los posee, almacena o utiliza, asi como de conocer informacioén relacionada
con el uso que se da a los datos personales.

Derecho de Rectificacion: es el derecho que tiene el titular de solicitar la rectificacion o
correccion de sus datos personales, cuando éstos sean inexactos o incompletos o no se
encuentren actualizados. En ese sentido, puede solicitar a quien posea o utilice sus datos
personales que los corrija cuando los mismos sean incorrectos, estén desactualizados o
inexactos.

Derecho de Cancelaciéon: es el derecho que tiene el titular de solicitar que sus datos
personales se eliminen de los archivos, registros, expedientes, sistemas, bases de datos del
responsable que los posee, almacena o utiliza, cuando ello resulte procedente.

Derecho de Oposicion: es el derecho que tiene el titular de solicitar que sus datos
personales no se utilicen para ciertos fines, o de requerir que se concluya el uso de estos a
fin de evitar un dano a tu persona, cuando ello resulte procedente.

Al respecto, los articulos 43 al 47 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSQO) establecen lo siguiente:

Articulo 43. En todo momento el titular o su representante podran solicitar al responsable,
el acceso, rectificacién, cancelacidn u oposicidn al tratamiento de los datos personales que
le conciernen, de conformidad con lo establecido en el presente Titulo. El ejercicio de
cualquiera de los derechos ARCO no es requisito previo, ni impide el ejercicio de otro.

Articulo 44. El titular tendra derecho de acceder a sus datos personales que obren en
posesion del responsable, asi como conocer la informacién relacionada con las condiciones
y generalidades de su tratamiento.

Articulo 45. El titular tendra derecho a solicitar al responsable la rectificacidon o correcciéon
de sus datos personales, cuando éstos resulten ser inexactos, incompletos o no se
encuentren actualizados.

Articulo 46. El titular tendra derecho a solicitar la cancelacion de sus datos personales de
los archivos, registros, expedientes y sistemas del responsable, a fin de que los mismos ya
Nno estén en su posesion y dejen de ser tratados por este dltimo.

Articulo 47. El titular podra oponerse al tratamiento de sus datos personales o exigir que se
cese en el mismo, cuando:
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I. Aun siendo licito el tratamiento, el mismo debe cesar para evitar que su persistencia cause
un dano o perjuicio al titular, y

Il. Sus datos personales sean objeto de un tratamiento automatizado, el cual le produzca
efectos juridicos no deseados o afecte de manera significativa sus intereses, derechos o
libertades, y estén destinados a evaluar, sin intervencién humana, determinados aspectos
personales del mismo o analizar o predecir, en particular, su rendimiento profesional,
situacion econdmica, estado de salud, preferencias sexuales, fiabilidad o comportamiento.

a. Descripcion de las obligaciones.

1. Establecer procedimientos sencillos que permitan el ejercicio de los derechos ARCO.

2. Los mediosy procedimientos habilitados para atender las solicitudes para el ejercicio de
los derechos ARCO deberan ser de facil acceso y con la mayor cobertura posible
considerando el perfil de los titulares y la forma en que mantienen contacto cotidiano o
comun con el responsable.

3. Establecer formularios, sistemas y otros métodos simplificados para facilitar a los
titulares el ejercicio de los derechos ARCO.

4. Procurar gue las personas con algun tipo de discapacidad o grupos vulnerables
puedan ejercer, en igualdad de circunstancias, su derecho a la proteccién de datos
personales.

5. El plazo de respuesta de las solicitudes de ejercicio de derechos ARCO no debera
exceder de 20 dias habiles, contados a partir del dia siguiente a la recepcion de la
solicitud.

b. Actividades y areas responsables del cumplimiento.

1. Establecer procedimientos internos para la atencion de solicitudes de derechos ARCO
conforme a lo previsto por la LGPDPPSO y los Lineamientos Generales, sin considerar
requisitos adicionales o acciones por parte del titular que resulten innecesarias. (Unidad
y Comité de transparencia)

2. Establecer mediosy procedimientos para que los titulares presenten sus solicitudes de
ejercicio de derechos ARCO, que sean de facil acceso, con la mayor cobertura posible y
gue atiendan al perfil de los usuarios y la forma como se tiene contacto cotidiano o
comun con ellos. (Unidad y Comité de transparencia)

3. Elaborar formularios, sistemas y otros métodos simplificados para facilitar a los titulares
el ejercicio de los derechos ARCO, o utilizar aquéllos que haya elaborado el INAI. (Unidad
y Comité de transparencia)

4. Prever en el procedimiento interno las medidas pertinentes para que las personas con
algun tipo de discapacidad o grupos vulnerables puedan ejercer, en igualdad de
circunstancias, su derecho a la proteccion de datos personales. (Unidad y Comité de
transparencia)

5. Solicitar el consentimiento de los titulares previo a la transferencia, cuando éste sea
necesario y segun la modalidad que se requiera (Unidad y Comité de transparencia)
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Listado de comprobacion del estado de cumplimiento.

e Procedimiento para atencién de solicitudes de derechos ARCO y portabilidad. (Unidad
y Comité de transparencia)

e Formato de solicitud de acceso, rectificacidn, cancelacidon, oposicion y portabilidad de
datos personales. (Unidad y Comité de transparencia)

e Documentacién que acredite la atencién de las solicitudes. (Unidad y Comité de
transparencia)

e Procedimiento. (Unidad y Comité de transparencia)

e Expedientes de atencion de solicitudes de ejercicio de derechos ARCO. (Unidad y
Comité de transparencia)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulos 48 al 56 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Articulos 73 al 107 de los Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico.

Para conocer informacién pormenorizada ver el Anexo 6

4.2.3.7. Uso - PORTABILIDAD

a. Descripcion de las obligaciones.

1. Otorgar al titular una copia de los datos objeto de tratamiento en un formato
electroénico estructurado y comunmente utilizado que le permita seguir utilizandolos,
cuando los mismos se traten en un formato con tales caracteristicas.

b. Actividades y areas responsables del cumplimiento.

1. Atender las solicitudes del ejercicio del derecho de portabilidad segun los criterios y
parametros establecidos por la LGPDPPSO y los Lineamientos que establecen los
parametros, modalidades y procedimientos para la portabilidad de datos personales.
(Unidad de Transparencia y Area Competente)

Listado de comprobacion del estado de cumplimiento.
e Documentacidon que se genere para atender las solicitudes de ejercicio del derecho de
portabilidad. (Unidad de Transparencia (Area Competente)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulo 57 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos que establecen los parametros, modalidades y procedimientos para la
portabilidad de datos personales.
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4.2.4. Obligaciones relevantes en la etapa de ELIMINACION de los datos personales

4.2.4.1. Eliminacién - SUPRESION DE LOS DATOS PERSONALES (CALIDAD)

a.
1.

Jalisco S/N, Col. Valenciana, CP. 36023, Guanajuato, Gto. México. Apartado Postal 402, CP 36000.
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Descripcion de las obligaciones.

Suprimir los datos personales cuando hayan dejado de ser necesarios para el
cumplimiento de las finalidades y una vez que concluya su plazo de conservacion
establecido.

Previo a la supresion procedera el bloqueo, y durante este periodo se determinara
mediante valoracion documental si se decide: postergar el periodo de bloqueo de los
datos personales, transferirlos al archivo histérico, o seguirse a un proceso de
eliminacién total o parcial.

Establecer politicas, métodos y técnicas orientadas a la supresion definitiva de los datos
personales, de tal manera que la probabilidad de recuperarlos o reutilizarlos sea minima.
En las politicas, métodos y técnicas, se debera considerar, al menos, los siguientes
atributos y el o los medios de almacenamiento, fisicos y/o electronicos en los que se
encuentren los datos personales: Irreversibilidad: que el proceso utilizado no permita
recuperar los datos personales; Seguridad y confidencialidad: que en la eliminacién
definitiva de los datos personales se consideren los deberes de confidencialidad y
seguridad a que se refieren la LGPDPPSO y los Lineamientos Generales, y Favorable al
medio ambiente: que el método utilizado produzca el minimo de emisiones y
desperdicios que afecten el medio ambiente.

Actividades y areas responsables del cumplimiento.

Tener identificados los plazos de conservaciéon de las series documentales que
contienen datos personales vy, realizar la eliminaciobn de los documentos
correspondientes a dichas series documentales cuando haya concluido el plazo de
conservacion respectivo. (Areas Competentes, Coordinaciéon de Archivos)

Considerar en el plazo de conservacion y en el procedimiento de archivos, la etapa de
bloqueo de los datos personalesy, establecer las politicas, métodos y técnicas orientadas
a la supresidon definitiva de los datos personales, considerando los atributos de
irreversibilidad; seguridad y confidencialidad y favorable al medio ambiente. (Areas
Competentes, Coordinacion de Archivos)
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Listado de comprobacion del estado de cumplimiento.

Instrumentos de clasificacion archivistica. (Area Competente, Coordinacién de Archivos)
Inventario de tratamientos de datos personales. (Area Competente)

Evidencia generada en la eliminacion. (Area Competente)

Politicas, métodos y técnicas desarrolladas. (Coordinacién de Archivos, Comité de
Transparencia.)

e o o 0 N

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulo 23 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Articulo 23 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico.

4.2.5. Otras obligaciones

4.2.5.1. Otras obligaciones - RESPONSABILIDAD

a. Descripcion de las obligaciones.

1. Autorizar y destinar recursos para la instrumentacion de programas y politicas de
proteccion de datos personales en el CIMAT.

2. Elaborary poner en marcha politicas y programas de proteccion de datos personales
obligatorios y exigibles al interior del CIMAT, tomando en cuenta el desarrollo
tecnoldgicoy las técnicas existentes; la naturaleza, contexto, alcance, finalidades del
tratamiento, atribuciones y facultades del Centro.

3. Poner en practica el programa de capacitacion y actualizacion del personal sobre las
obligaciones y demas deberes en materia de proteccion de datos personales.

4. Revisar semestralmente las politicas y programas de seguridad de datos personales
para determinar las modificaciones que se requieran.

5. Establecer un sistema de supervision y vigilancia interna, incluyendo auditorias
bianuales, para comprobar el cumplimiento de las politicas de protecciéon de datos
personales.

6. Implementar mecanismos para evidenciar el cumplimiento de los principios, deberes y
obligaciones ante los titulares y el Instituto, tanto de tratamiento propios como de
aquéllos realizados por los encargados y en las transferencias nacionales e
internacionales.

b. Actividades y areas responsables del cumplimiento.

1. Prever presupuesto para la instrumentacion de programas y politicas de proteccion de
datos personales. (Organo de Gobierno, Direccién General, Coordinacién Administrativa,
acompanamiento del Comité de Transparencia)

Jalisco S/N, Col. Valenciana, CP. 36023, Guanajuato, Gto. México. Apartado Postal 402, CP 36000.
Tel: +52 473 7327155 www.cimat.mx

2624

>/ Felipe Carrillo
PUERTO

BTNENERITO DL PROLETABIASD,
........




d.

GOBIERNO DE oo CONAHCYT |
MEXICO -} C§T

Elaborar un programa de proteccion de datos personales que contemple el
cumplimiento obligatorio al interior de la organizacién del responsable (Comité y
Unidad de Transparencia)

Elaborar y aplicar un programa de capacitacion y actualizaciéon de las personas
servidoras publicas en materia de proteccion de datos personales, de conformidad con
el apartado de Capacitacion en este Programa. (Comité y Unidad de Transparencia)
Establecer un sistema de supervision y vigilancia interna para comprobar el
cumplimiento de este programa, incluyendo las medidas de seguridad, que prevea una
revision cada dos afos o antes si es necesario por un cambio sustancial en el
tratamiento. (Organo Interno de Control, Comité de Transparencia, Unidad de
Transparencia)

Establecer un procedimiento para atender dudas y quejas de los titulares. (Comité y
Unidad de Transparencia)

En todos los casos generar pruebas para acreditar el cumplimiento de los principios,
deberes y obligaciones que establece la LGPDPPSO, los Lineamientos Generales y
demas disposiciones que resulten aplicables. (Areas Competentes,

Listado de comprobacion del estado de cumplimiento.

Presupuesto del ejercicio en curso. (Organo de Gobierno, Direccion General,
Coordinacion Administrativa.)

Programa de Proteccion de Datos personales. (Comitéy Unidad de Transparencia)
Programa de capacitacién para servidores publico del sujeto obligado. (Comitéy Unidad
de Transparencia)

Programa de supervisiéon y vigilancia, y resultados obtenidos. (Organo Interno de
Control, Comité de Transparencia, Unidad de Transparencia)

Procedimiento para atender dudas y quejas de los titulares. (Comité y Unidad de
Transparencia)

Se generan pruebas para acreditar el cumplimiento de los principios, deberes y
obligaciones que establece la LGPDPPSO, los Lineamientos Generales y demas
disposiciones que resulten aplicables. Todas las Areas Competentes.

Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.

Articulos 29 y 30 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Articulos 46 al 54 de los Lineamientos Generales de Proteccién de Datos Personales para el
Sector Publico.
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4.2.5.2. Otras obligaciones - COMITE DE TRANSPARENCIA

Ademas de las que le confiere y sin menoscabo a las actividades y medios de acreditar su
cumplimiento el Comité de Transparencia y Proteccion de Datos Personales del CIMAT
debera

a. Actividades para su cumplimiento.

e Establecer un programa de trabajo para la implementacion del Programa.

e Supervisar la debida implementaciéon del Programa por parte de las unidades
administrativas y realizar las modificaciones o mejoras al mismo que resulten
pertinente.

e Establecer un procedimiento para supervisar el cumplimiento de las medidas de
seguridad, controles y acciones previstos en el documento de seguridad.

e Establecer un programa de capacitacion y actualizacion para los servidores publicos,
en materia de proteccion de datos personales

b. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulos 83 y 84 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

4.2.5.3. Otras obligaciones - UNIDAD DE TRANSPARENCIA
Ademas de las que le confiere y sin menoscabo a las actividades y medios de acreditar su
cumplimiento la Unidad de Transparencia del CIMAT debera:

a. Actividades para su cumplimiento.
e Establecer procedimientos internos para cumplir con sus funciones y para gestionar
de manera eficiente las solicitudes de derechos ARCO.
e Disenar la metodologia y programa de evaluaciones de calidad sobre |la gestion de
las solicitudes de ejercicio de los derechos ARCO, y aplicar dichas evaluaciones.
e Auxiliary orientar a los titulares en las presentaciones de sus solicitudes de ejercicio
de derechos ARCO.

b. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulos 85 y 87 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

5. Revisiones y auditorias

Con objeto de monitorear y revisar la eficacia y eficiencia del sistema de gestion en que se
basa este Programa, vinculante al interior del Centro, se debera contar con un programa
para llevar a cabo dos tipos de acciones: 1) auditorias y 2) revisiones administrativas.
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Las auditorias las debera realizar el Organo Interno de Control o el INAI; mientras que las
revisiones administrativas las realizara el propio Comité con el apoyo de la Unidad de
Transparencia, si asi lo estima pertinente.

a. Descripcién de las obligaciones.
1. El Centro debera contar con un programa de auditoria interno para monitorear y
revisar la eficacia y eficiencia del sistema de gestion.

b. Actividades y areas responsables del cumplimiento.

1. Elaborar un programa de aplicaciéon de las revisiones administrativas y auditorias, el cual
formara parte de este Programa. (Comité de Transparencia)

2. Realizar al menos una auditoria integral al programa una vez al ano. (Comité de
Transparencia, OIC))

3. Llevar a cabo revisiones administrativas, las cuales deberan estar documentadas, y
tendran como objetivo supervisar: i) el adecuado desarrollo y efectividad de este
Programa, o bien, ii) el debido tratamiento en los cambios que afecten aspectos
significativos en la proteccion de datos personales. (Comité y Unidad de Transparencia)

c. Listado de comprobacion del estado de cumplimiento.

e Programa de aplicacion de revisiones administrativas y auditorias (Comité de
Transparencia)

e Reportes de las auditorias; Resultados que permitan identificar el nivel de madurez del
Centro con relacion a la proteccion de datos personales en su posesion; Mecanismos
para asegurar la objetividad e imparcialidad del auditor y el programa propuesto.
(Comité de Transparencia, OIC))

e Documentos que acrediten la realizacién de la revisiéon administrativa. (Comité y Unidad
de Transparencia)

d. Articulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
Articulo 151 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

6. Acciones para la mejora continua del Programa

En esta fase del Programa, se adoptaran las medidas preventivas y correctivas que hayan
resultado de las auditorias y revisiones realizadas, o bien que se hayan obtenido de otras
fuentes de informacion relevantes.
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Los puntos de mejora de la implementacion del Programa pueden ser de dos tipos:

Acciones preventivas: son aquéllas encaminadas a evitar cualquier “no conformidad” (no
cumplimiento) con relacién a lo establecido en este Programa.

En las acciones preventivas se deben llevar a cabo las siguientes actividades:

e El analisisy revision de las posibles causas de no conformidad,;

e Determinar las no conformidades que podria desencadenarse a partir de ciertas
situaciones de riesgo para el tratamiento de datos personales;

Evaluar las acciones necesarias para evitar que la no conformidad ocurra;

Determinar e implementar estas acciones;

Documentar los resultados de las acciones tomadas, y

Revisar |la eficacia de las acciones preventivas tomadas.

u

Acciones correctivas: son aquéllas encaminadas a eliminar las causas de la “no
conformidad” con relacidn a lo previsto en este Programa.

En las acciones correctivas se deben llevar a cabo, al menos, las siguientes actividades:
Analizar y revisar la no conformidad,

Determinar las causas que dieron origen a la no conformidad,;

Evaluar las acciones necesarias para evitar que la no conformidad vuelva a ocurrir;
Implementar estas acciones;

Documentar los resultados de las acciones tomadas, y

Revisar la eficacia de las acciones correctivas tomadas.

El objetivo de las acciones correctivas es eliminar la causa de la no conformidad, o bien,
reducir su grado de prevalencia.

El Comité de Transparencia debera establecer un plazo limite para que se corrijan las no
conformidades detectadas.

El Comité de Transparencia debera documentar las medidas preventivas o correctivas
realizadas para la mejora continua en la implementacion de este Programa.

7. Sanciones por incumplimiento

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de alguna
obligacién prevista en este Programa, debera realizar al Area Competente un exhorto para
gue lleve a cabo las acciones que resulten pertinentes con objeto de modificar dicha
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situacion y evitar incumplimientos futuros o situaciones de riesgo que los pudieran
ocasionar.

De manera adicional, es importante que las personas servidoras publicas que estan a cargo
del tratamiento de datos personales tengan presente que de conformidad con el articulo
163 de la LGPDPPSO seran causas de sancion por incumplimiento de las obligaciones
establecidas en dicha ley, las siguientes:

I. Actuar con negligencia, dolo o mala fe durante la sustanciacion de las solicitudes
para el ejercicio de los derechos ARCO;

Il. Incumplir los plazos de atencion previstos en la LGPDPPSO para responder las
solicitudes para el ejercicio de los derechos ARCO o para hacer efectivo el derecho
de que se trate;

ll. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren bajo su
custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo,
cargo o comision;

IV. Dar tratamiento, de manera intencional, a los datos personales en contravencioéon a
los principios y deberes establecidos en la LGPDPPSO,;

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los
elementos a que refiere el articulo 27 de la LGPDPPSO, segun sea el caso, y demas
disposiciones que resulten aplicables en la materia;

VI. Clasificar como confidencial, con dolo o negligencia, datos personales sin que se
cumplan las caracteristicas senaladas en las leyes que resulten aplicables. La sancién
sélo procedera cuando exista una resolucién previa, que haya quedado firme,
respecto del criterio de clasificacion de los datos personales;

VIl. Incumplir el deber de confidencialidad establecido en el articulo 42 de la LGPDPPSO;

VIIl. No establecer las medidas de seguridad en los términos que establecen los articulos
31,32y 33 de la LGPDPPSO;

IX. Presentar vulneraciones a los datos personales por la falta de implementaciéon de
medidas de seguridad segun los articulos 31, 32 y 33 de la LGPDPPSO;

X. Llevar a cabo la transferencia de datos personales, en contravencién a lo previsto en

la LGPDPPSO;
XIl.  Obstruir los actos de verificacion de la autoridad;
XIl.  Crear bases de datos personales en contravencién a lo dispuesto por el articulo 5 de
la LGPDPPSO;
XIll.  No acatar las resoluciones emitidas por el Instituto, y

XIV. Omitir la entrega del informe anual y demas informes a que se refiere el articulo 44,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informaciéon Publica, o
bien, entregar el mismo de manera extemporanea.
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Las causas de responsabilidad previstas en las fracciones |, II, IV, VI, X, Xll, y XIV, asi como la
reincidencia en las conductas previstas en el resto de las fracciones, seran consideradas
CoOmMo graves.

Asimismo, de conformidad con el articulo 105 de los Lineamientos Generales, cuando
alguna unidad administrativa se niegue a colaborar con la Unidad de Transparencia en la
atencién de las solicitudes para el ejercicio de los derechos ARCO, ésta dara aviso al superior
jerarguico para que le ordene realizar sin demora las acciones conducentes.

Si persiste la negativa de colaboracion, la Unidad de Transparencia lo hara del conocimiento
del Comité de Transparencia para que, a su vez, dé vista al érgano interno de control,
contraloria o instancia equivalente y, en su caso, dé inicio el procedimiento de
responsabilidad administrativo respectivo.

Cabe destacar que las sanciones de caracter econdmico no podran ser cubiertas con
recursos publicos.

Las responsabilidades que resulten de los procedimientos administrativos
correspondientes son independientes de las del orden civil, penal o de cualquier otro tipo
gue se puedan derivar de los mismos hechos.

El Comité de Transparencia tomara las medidas necesarias para que las personas servidoras
publicas del sujeto obligado conozcan esta informacion.

CIMAT
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